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Kurzfassung

Die zunehmende Digitalisierung und Abhéngigkeit von IT-Infrastrukturen stellt
Unternehmen vor neue Herausforderungen im Krisen- und Notfallmanagement.
Diese Bachelorarbeit untersucht, inwieweit der Einsatz von Kiinstlicher
Intelligenz (KI) insbesondere durch den Einsatz von Large Language Model-
basierten Chatbots zur Optimierung von Prozessen im Business Continuity
Management (BCM) beitragen kann, mit Fokus auf die Wiederherstellungsphase.

Im Mittelpunkt steht die Frage, wie Kiinstliche Intelligenz konkret dazu
beitragen kann, die Wiederherstellungsphase nach IT-Notfillen zu verbessern.
Die Arbeit zeigt, dass KI-Technologien insbesondere KI gestiitzte Chatbots,
BCM-Prozesse und Ablidufe wie etwa die interne Kommunikation, die
Informationsweitergabe und die Dokumentation deutlich effizienter gestalten
konnen. Dadurch konnen betroffene Mitarbeiter*innen schneller informiert,
Aufgaben zielgerichteter koordiniert und Entscheidungsprozesse gezielt
unterstiitzt werden. Wichtig ist dabei, mit kleinen, klar abgegrenzten Use Cases
zu starten und die Integration von KI schrittweise auszubauen.

Neben den Potenzialen wurden auch zentrale Herausforderungen erkennbar.
Dazu zdhlen mangelnde Datenqualitédt, fehlende Nachvollziehbarkeit von KI-
Entscheidungen (,Black Box“-Problematik), hohe Anforderungen an
technologische  Infrastruktur sowie organisatorische und ethische
Fragestellungen bei der Integration in bestehenden BCM-Prozessen.

Die Erkenntnisse der Arbeit unterstreichen, dass KI das BCM, primér in der
Wiederherstellungsphase, signifikant unterstiitzen kann, vorausgesetzt,
technologische und organisatorische Rahmenbedingungen werden friihzeitig
berticksichtigt. Die Ergebnisse liefern wertvolle Impulse fiir Unternehmen, die
BCM-Prozesse mit innovativen Technologien zukunftssicher gestalten mochten.

Erklirung: KI-Tools zur Rechtschreibiiberpriifung

In dieser wissenschaftlichen Arbeit wurden Kl-gesttitzte Tools (Grammarly,
DeepL Write, Microsoft Copilot sowie MAXQDA zur Auswertung der
Interviews) zur Unterstiitzung bei der Rechtschreibpriifung und zur
Verbesserung der Textfliissigkeit verwendet. Die Nutzung beschrénkte sich auf
die Korrektur von Rechtschreibung, Grammatik und Stil, ohne inhaltliche
Verdnderungen oder eigenstandige Textgenerierung.






Abstract

The ongoing digitalization and growing dependence on IT infrastructures are
presenting companies with new challenges in crisis and emergency management.
This bachelor’s thesis explores the potential of Artificial Intelligence (AI)
particularly through the implementation and integration of Large Language
Model-based chatbots, to contribute to the optimization of processes in Business
Continuity Management (BCM), with a focus on the recovery phase.

The main research question is how Al can specifically contribute to improving
the recovery phase following IT emergencies. The study shows that Al
technologies, particularly Al-powered chatbots, can significantly improve the
efficiency of BCM processes and workflows, such as internal communication,
information sharing, and documentation. These capabilities result in faster
communication with affected employees, more effective coordination of tasks,
and improved support for decision-making processes. It is important to start
with small, well-defined use cases and to gradually expand the integration of Al

At the same time, the analysis revealed several key challenges associated with
integrating Al technologies into BCM. These include poor data quality, the lack
of transparency in Al decision-making (the , black box” issue), high demands on
technological infrastructure, organizational and ethical questions surrounding
the integration of Al into existing BCM processes.

The thesis concludes that Al can significantly support BCM, primarily in the
recovery phase. This requires the early alignment of technological infrastructure
and organizational structures. The findings give useful input to companies that
want to improve and future-proof their BCM processes using new technologies
like AL

vii






1  Einleitung
1.1 Problemstellung

»A frog if put in cold water will not bestir itself if that water is heated up slowly
and gradually and will in the end let itself be boiled alive, too comfortable with
continuity to realize that continuous change at some point may become
intolerable and demand a change in behavior” (Handy, 1990: 9)”.

»The boiled frog” Syndrom ist eine Warnung von diejenigen, die scheitern, die
Umweltverdnderungen zu erkennen und Mafinahmen zu ergreifen. Seit Jahren
durch Naturereignisse ausgeloste menschliche Katastrophen, terroristische
Anschldge in der ganzen Welt, verschiedene Cyberangriffe haben enorme
Auswirkungen, sowohl physisch als auch emotional (Swartz et al., 2010, S. 1). Im
Oktober 2008 fiithrte der Ausfall eines Umspannwerks in Hannover dazu, dass
bundesweit rund 150 Sparkassen-Geldautomaten, Kontoauszugsdrucker und
das Online-Banking nicht mehr genutzt werden konnten. Im Januar 2009
verursachten fehlerhafte Wartungsarbeiten in einem Rechenzentrum, dass in
ganz Deutschland tiber Stunden hinweg keine Bahnfahrkarten verkauft werden
konnten. Dies fiihrte zu Zugverspatungen und teilweise sogar Zugausfillen.
(BSI-Standard 100-4, 2010, S. 5).

Solche Ereignisse fithren zu Geschiftsunterbrechungen fiir kleine und grofle
Unternehmen und bringen sie in schwierige Situationen und Krisen. Daher hat
das Business Continuity Management (BCM) das Ziel, Organisationen dabei zu
unterstiitzen, Resilienz aufzubauen, praventive MafSsnahmen zu entwickeln und,
wenn notig, die wesentlichen Geschiftsprozesse so schnell wie moglich
wiederherzustellen, um die Auswirkungen auf die Organisation zu minimieren
und die Interessen der Stakeholder zu schiitzen (Swartz et al., 2010, S. 2).

Die Integration von Kiinstlicher Intelligenz (KI) in das BCM bietet
vielversprechende Moglichkeiten zur Optimierung von Prozessen, insbesondere
in der Wiederherstellungsphase nach Notfédllen. Trotz des Potenzials von KI
basieren viele BCM-Prozesse derzeit noch auf manuellen Eingriffen und
Verfahren (Wenjuan et al., 2020, S. 2). Laut (Addo et al., 2020, S. 7-8) kann KI
durch ihre Fahigkeit, grofle Datenmengen schnell zu analysieren und zu
verarbeiten, wesentlich dazu beitragen, Entscheidungen in Krisensituationen zu
beschleunigen und Risiken zu minimieren.

Die Wiederherstellungsphase, die eine zentrale Rolle im Notfallmanagement hat,
wird zunehmend komplexer, da moderne Unternehmen stark auf
Informationstechnologie (IT)-Systeme angewiesen sind (BSI-Standard 100-4,
2008). Hier bieten KI-gesttitzte Ansédtze wie Machine Learning (ML) und Natural
Language Processing (NLP) Potenziale, um die Wiederherstellung von Systemen
effizienter zu gestalten (Kalogiannidis et al., 2024, S. 3-4).

Ein spezifischer Anwendungsbereich, der grofies Potenzial enthdlt, ist der
Einsatz von KI-Chatbots in der Kommunikation und Steuerung von Prozessen
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widhrend der Wiederherstellungsphase. Studien zeigen, dass Chatbots dazu
beitragen konnen, die Kommunikation zu verbessern und Informationsfliisse zu
beschleunigen, was die Effektivitdt der Notfallreaktion erhoht (Urbanelli et al.,
2024, S. 3-4).

Die wissenschaftliche Relevanz ergibt sich aus der Notwendigkeit, das Potenzial
und die Herausforderungen von KI im BCM differenziert zu analysieren.
Aktuelle Studien, wie die ,Benchmarkstudie Business Continuity Management”
von Deloitte Deutschland (2024), unterstreichen die Bedeutung eines effektiven
Business Continuity Managements zur Sicherstellung des Geschiftsbetriebs und
zur Minimierung langfristiger Schaden nach Notféllen.

Trotz dieser Potenziale bleibt der praktische Einsatz von KI in der
Wiederherstellungsphase jedoch weitgehend unerforscht, wie (Jayasundera,
2023) betont. Es bestehen weiterhin Herausforderungen, etwa in Bezug auf die
Genauigkeit von Prognosen, mogliche Verzerrungen in den Daten sowie den
Bedarf an qualifiziertem Fachpersonal zur Interpretation und Umsetzung der
Ergebnisse (Jayasundera, 2023).

Die Integration von Kinstlicher Intelligenz und Automatisierung in die
Wiederherstellungsphase ~ und  BCM  ist ein  vielversprechendes
Forschungsgebiet. Die Untersuchung der Anwendung von KI-gesteuerten
Analysen, Machine Learning Algorithmen und Automatisierungstools in der
Risikobewertung, Entscheidungsfindung und Koordinierung der Reaktion kann
die Effizienz und Effektivitit der IT-Wiederherstellungsprozesse erheblich
verbessern (Derick Musundi Kesa, 2023, S. 981).

1.2 Zielsetzung und wissenschaftliche Fragestellung

Die Integration von Kiinstlicher Intelligenz in die Prozesse des Business
Continuity Managements ist ein noch wenig erforschtes und neues Konzept. Ziel
dieser Arbeit ist es, zu untersuchen, wie KI die Abldufe im BCM optimieren kann.
Dazu wird zundchst ein Uberblick iiber die grundlegenden Phasen und
Strukturen des BCM gegeben, um dessen Anwendungsmoglichkeiten im
Kontext von KI zu verdeutlichen. Im Fokus steht dabei eine umfassende Analyse,
wie KI in den verschiedenen Phasen des BCM zur Steigerung von Effizienz und
Resilienz beitragen kann.

Ein besonderer Schwerpunkt der Arbeit liegt auf der Wiederherstellungsphase
des Notfallmanagements, die eine entscheidende Rolle fiir die schnelle Riickkehr
zum Normalbetrieb spielt. Im Fokus steht dabei insbesondere die
Wiederherstellung von IT-Systemen, da diese in modernen Unternehmen eine
zentrale Grundlage fiir nahezu alle Geschiftsprozesse darstellen. Es wird
untersucht, wie KI in dieser Phase gezielt eingesetzt werden kann, etwa durch
automatisierte Schadensbewertungen, effizientes Ressourcenmanagement oder
die Nutzung von Prognosen zur Vermeidung weiterer Risiken.
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Dartiber hinaus ist das Ziel dieser Arbeit, das Potenzial von Kl-gestiitzten
Chatbots in der Wiederherstellungsphase durch leitfadengestiitzte Interviews zu
untersuchen. Die Analyse umfasst sowohl die moglichen Vorteile solcher
Systeme wie die Verbesserung der Kommunikation und Prozesssteuerung als
auch die damit verbundenen Herausforderungen, insbesondere in Bezug auf
Datenschutz und technische Zuverldssigkeit.

Zielgruppe dieser Arbeit sind Unternehmen, die bereits BCM-Prozesse im
Einsatz haben oder diese einfithren mochten, BCM-Expert*innen, IT
Infrastruktur Expert*innen sowie Fachleute aus dem Bereich Kiinstliche
Intelligenz.

Die zentralen Fragestellungen lauten:

Hauptforschungsfrage: Welche potenziellen Einsatzmoglichkeiten bietet KI in
Business Continuity Management Prozessen?

Teilforschungsfrage 1: Wie kann Kiinstliche Intelligenz die Prozesse in der
Wiederherstellungsphase des  Notfallmanagements unterstiitzen und
optimieren?

Teilforschungsfrage 2: Welche Potenziale und Herausforderungen ergeben sich
durch den Einsatz von KI Chatbots im Notfallmanagement?



2  Grundlagen
21 Allgemeine Definitionen

211 Grundlagen des Business Continuity Managements

Business Continuity Management ist ein Managementprozess, der potenzielle
Bedrohungen fiir eine Organisation identifiziert und ein Framework bietet, um
Resilienz aufzubauen sowie die Fihigkeit zu einer effektiven Reaktion zu
entwickeln. Dadurch werden die Interessen der wichtigsten Stakeholder, die
Reputation der Firma, die Brand und die wichtigen Geschéftsprozesse geschiitzt
(Swartz et al., 2010, S. 4). Dabei wird BCM durch verschiedene Konzepte ergianzt,
die dazu beitragen, Risiken systematisch zu steuern und gezielt auf Notféllen zu
reagieren. In diesem Zusammenhang spielen auch die Identifizierung kritischer
Geschiftsprozesse und die Entwicklung von Wiederherstellungsstrategien,
insbesondere fiir IT-Systeme, eine zentrale Rolle (Hiles & Noakes-Fry, 2014, S.
41).

BCM umfasst mehrere Prozesse von der Analyse zur Implementierung, die
darauf abzielen, die Kontinuitit von Geschiftsabliufen wihrend und nach
einem unerwarteten Notfall sicherzustellen. Abbildung 1 zeigt die wichtigsten
Prozesse des BCM zusammenzufassen, um im Notfall klare Mafsnahmen und
Verantwortlichkeiten festzulegen.
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A

Abbildung 1: BC/DR Phasen (Snedaker, 2013, S. 21)

Der Prozess beginnt mit dem Risk Assessment, bei dem potenzielle
Bedrohungen und Schwachstellen systematisch identifiziert werden. Daran
anschliefiend erfolgt die Business Impact Analysis (BIA), die die Auswirkungen
dieser Risiken auf kritische Geschéftsprozesse untersucht, um eine valide
Entscheidungsbasis fiir die Entwicklung geeigneter Kontinuitétsstrategien und
tolerierbarer Ausfallzeiten zu schaffen (Snedaker, 2013, S. 22).

Basierend auf diesen Erkenntnissen erfolgt die Entwicklung von
Kontinuitidtsstrategien, die sicherstellen, dass kritische Funktionen auch im
Krisenfall aufrechterhalten werden konnen (Hiles & Noakes-Fry, 2014, S. 182).
Danach wird der Business Continuity Plan (BCP) erstellt und implementiert,
um klare Mafinahmen und Verantwortlichkeiten fiir den Notfall festzulegen
(Hiles & Noakes-Fry, 2014, S. 244-246). Die Effektivitdt des BCP wird durch
Audits, Training und Testing tiberpriift, um Schwachstellen zu erkennen und
zu optimieren (Snedaker, 2013, S. 272,276). AbschliefSend folgt die Business
Continuity /Disaster Recovery (BC/DR) Maintenance, die eine kontinuierliche



Anpassung des Plans an sich dndernde Rahmenbedingungen sicherstellt
(Snedaker, 2013, S. 506).

Enterprise Risk Management (ERM) ist ein Prozess, der von der
Unternehmensleitung, dem Vorstand und anderen Mitarbeiter*innen
durchgefiihrt wird. Er wird bei der Festlegung von Strategien und im gesamten
Unternehmen angewendet, um Ereignisse zu identifizieren, die das
Unternehmen beeinflussen konnten. Aufierdem dient er zur Steuerung der
Risiken, sodass diese im Rahmen der Risikobereitschaft bleiben. Ziel ist es, eine
angemessene Sicherheit in Bezug auf das Erreichen der Unternehmensziele zu
gewdhrleisten (Hiles, 2010, S. 4).

Unter Risikomanagement versteht man die Identifizierung, Bewertung und
Priorisierung von Risiken, die den Geschéftsbetrieb beeintrachtigen kénnen, und
die Entwicklung von Mafinahmen zur Risikominderung. Es gibt verschiedene
Risikokategorien, die fiir Unternehmen relevant sind: Umweltrisiken, vom
Menschen verursachte Gefahren, finanzielle Risiken, operative Risiken (z.B.
Produktionsausfille, Lieferkettenprobleme, Qualitdtsmadngel), strategische
Risiken (z.B. technologische Entwicklungen, wirtschaftliche Zyklen),
Informationsrisiken (z.B. falsche Informationen, unautorisierter Zugriff,
Cyberkriminalitdt) und Compliance-Risiken (z.B. Geldstrafen, Klagen,
Reputationsverlust, Patentverlust) (Hiles, 2010, S. 9).

Die Business Impact Analysis ist ein wichtiger Prozess, der Geschéftsprozesse
untersucht, um kritische Abldufe zu identifizieren, die fiir den Fortbestand des
Unternehmens sehr wichtig sind. Dazu gehort das Verstindnis des
Geschiftsumfelds, das Sammeln von Daten, die Identifizierung notwendiger
Prozesse und die Erstellung eines BIA-Berichts. Dabei miissen sowohl interne als
auch externe Risiken, die die finanzielle Lage und den Ruf der Organisation
beeinflussen, berticksichtigt werden (Swartz et al., 2010, S. 141-142). Im IT-
Bereich gibt es eigene Risiken, die in anderen Unternehmensabteilungen nicht
auftreten. Dazu gehort die Entwicklung technischer, physischer, administrativer
und organisatorischer Standards und Prozesse, um die Vertraulichkeit, Integritit
und Verfligbarkeit (auf Englisch: Confidentiality, Integrity und Availability,
CIA) von Informationen im gesamten Unternehmen zu schiitzen (Snedaker,
2013, S. 191).

Die Geschiftsprozesse, deren Ausfall oder Unterbrechung den Betrieb einer
Organisation erheblich storen konnten, nennt man kritische Geschiftsprozesse.

IT-Disaster Recovery (DR): Spezifische Strategien und Mafinahmen zur
Wiederherstellung von IT-Systemen und Daten nach einem Notfall oder einem
Ausfall. (Gregory & Rothstein, 2007, S. 18).

Recovery Time Objective (RTO): Die maximal akzeptable Dauer, in der ein
System oder Prozess nach einer Unterbrechung wiederhergestellt sein muss, um
schwerwiegende Auswirkungen zu vermeiden. (Gregory & Rothstein, 2007, S.
19-20).



Recovery Point Objective (RPO): Der maximale Zeitraum, fur den
Datenverluste tolerierbar sind. RPO  definiert, wie aktuell die
wiederhergestellten Daten sein miissen. Angenommen, man setzt sich das RPO
tiir einen Prozess auf zwei Stunden. Wenn man den Geschiftsprozess neu startet,
verlieren die Benutzer*innen nicht mehr als zwei Stunden Arbeit (Gregory &
Rothstein, 2007, S. 19-20).

Maximum Tolerable Downtime (MTD): Fiir jeden kritischen Prozess muss eine
wichtige Kennzahl festgelegt werden, die ldngste Zeitspanne, in der der Prozess
nicht verfiigbar sein kann, bevor diese Unverfiigbarkeit die Existenz des
Unternehmens bedroht. Diese Zahl wird als Maximum Tolerable Downtime
bezeichnet. Die MTD kann in Stunden oder Tagen gemessen werden (Gregory &
Rothstein, 2007, S. 19).

Recovery Time Capability (RTC): Wie lange es tatsdchlich dauert, bis der Betrieb
wieder aufgenommen wird. Theoretisch sollte dies weniger als oder gleich der
RTO sein, aber in der Praxis muss das nicht unbedingt der Fall sein. Haufig sind

gut geplante Alternativen mit &dhnlicher oder leicht eingeschrdnkter
Leistungsfahigkeit ausreichend (Hotchkiss, 2010, S. 10).

Threats (auf Deutsch: Bedrohungen): Sind potenzielle Ereignisse, die der
Organisation schaden oder sie beeintrdachtigen konnen, wie zum Beispiel Feuer
oder Betrug. Jede Organisation ist stindig verschiedenen Bedrohungen
ausgesetzt. Diese konnen sowohl Menschen, Prozesse, physische Assests als auch
andere Komponenten betreffen. Wenn eine Bedrohung nicht rechtzeitig
entscharft wird, kann sie zu Betriebsunterbrechungen fiihren (Hotchkiss, 2010, S.
11).

Risks (auf Deutsch: Risiken): Ein Risiko beschreibt die Kombination aus der
Wahrscheinlichkeit, dass eine Bedrohung tatséchlich eintritt, und den moglichen
Auswirkungen dieses Ereignisses. Es  berticksichtigt sowohl die
Eintrittswahrscheinlichkeit als auch das Ausmafd der potenziellen Schaden. Im
Grunde ist ein Risiko eine bewertete oder messbare Bedrohung (Hotchkiss, 2010,
S.11).

Vulnerabilities (auf Deutsch: Schwachstellen): Diese Faktoren erhthen die
Anfilligkeit einer Organisation fiir Angriffe durch Bedrohungen oder steigern
die Wahrscheinlichkeit, dass ein Angriff erfolgreich verlduft und sptirbare
Auswirkungen hat (Hotchkiss, 2010, S. 11).

Service Level Agreement (SLA): Vereinbarungen zwischen dem Dienstleister
und dem Unternehmen, die bestimmte Leistungskennzahlen festlegen, wie
Verfligbarkeit, Zuverladssigkeit, Reaktionsfdhigkeit und andere wesentliche
Merkmale der Dienstleistung. Diese spielen im BCM eine wichtige Rolle und
sollen gemessen und tiberwacht werden (Hiles & Noakes-Fry, 2014, S. 155).

Ressourcen: Dazu zdhlen alle Elemente, die ein Unternehmen benétigt, um
funktionsfdhig zu bleiben (z.B. Applikationen, Mitarbeiter*innen, externe

Geschiftspartner, unterstiitzende Funktionen) (Hotchkiss, 2010, S. 11).
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Unterbrechungen von Geschiftsprozessen haben verschiedene Ursachen und
Folgen. Es wird zwischen ,Storung”, ,Notfall”, ,Krise” und ,Katastrophe”
unterschieden (BSI-Standard 100-4, 2008, S. 4).

Eine Storung (auf Englisch: Incident) bezeichnet eine kleine Beeintrdchtigung
von Prozessen oder Ressourcen einer Organisation, die im Rahmen des
Tagesgeschifts behoben werden kann. Der Schaden ist gering und beeinflusst die
Aufgabenerfiillung nur unwesentlich. Stérungen werden im Rahmen des
alltaglichen  Storungsmanagements  behoben,  nicht  durch  das
Notfallmanagement (BSI-Standard 100-4, 2008, S. 4-5).

Ein Notfall ist ein Schadensereignis, bei dem Prozesse oder Ressourcen nicht wie
vorgesehen funktionieren und innerhalb einer geforderten Zeit nicht
wiederhergestellt werden konnen. Es fiihrt zu erheblichen Beeintrdchtigungen
des Geschiftsbetriebs und spezielle Notfallbewiltigung ist erforderlich (BSI-
Standard 100-4, 2008, S. 5).

Eine Krise ist eine aufiergewohnliche Situation, die mit den normalen Strukturen
nicht mehr gelost werden kann. Es gibt keine festen Abldufe zur Bewdltigung,
nur allgemeine Vorgaben. Eine Krise kann aus einem eskalierten Notfall
entstehen und gefdhrdet die Organisation oder Menschen (BSI-Standard 100-4,
2008, S. 5).

Eine Katastrophe ist ein sehr grofies Schadensereignis mit vielen Auswirkungen
auf Menschen, Werte und Sachen. Die Organisation kann das Problem nicht
allein 16sen, und staatliche Hilfe ist notwendig. D. h. es wird mit externen
Organisationen zusammengearbeitet, um die Situation zu bewdltigen (BSI-
Standard 100-4, 2008, S. 5).

2.1.2 Notfall- und Krisenbewiltigung

Notfallbewdltigung umfasst mehrere Phasen (Abbildung 2). Dabei wird
zwischen drei Hauptphasen unterschieden: Normalbetrieb, Notfallbewiltigung
und Notfallnachsorge.
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+ Ereignis
oo N

ichFubrung

IWTBdthEFSlE” ung MNacharbeiten
. |

,
Wiederanlauf

il
2

tionszeit
| Notbetrieb

berans |

UgIEWOJOS
eEeys3

Abbildung 2: Phasen der Notfall- und Krisenbewdltigung (BSI-Standard 100-4)



Im Normalbetrieb (Notfallvorsorge) befindet sich das Unternehmen im
reguldren Betriebsmodus. Es werden prdaventive Mafinahmen zur
Notfallvorsorge getroffen, um potenzielle Risiken zu minimieren. Dennoch kann

plotzlich ein Ereignis eintreten und den Normalbetrieb unterbrechen (BSI-
Standard 100-4, 2008, S. 62).

Die Notfallbewiltigung beginnt, nachdem ein kritisches Ereignis eintritt, das
den Betrieb beeintrachtigt oder vollstandig stoppt. Es folgt eine unmittelbare
Reaktion, um den Schaden zu begrenzen. Das bedeutet, dass erste
Sofortmafsnahmen eingeleitet werden, um die Auswirkungen des Ereignisses zu
kontrollieren (BSI-Standard 100-4, 2008, S. 64-65).

Es muss eine Schadensanalyse gemacht werden, die zeigt, welche Folgen der
Ausfall eines Geschiftsprozesses fiir die Institution hat. Dadurch wird
ersichtlich, wie schnell der Prozess nach einer Unterbrechung wieder
funktionieren  sollte. =~ Die  Dringlichkeit kann mit  zusitzlichen
Wiederanlaufparametern praziser definiert werden (BSI-Standard 100-4, 2008, S.
30).

Die RTO soll kiirzer als die MTD (auf Deutsch: maximal tolerierbare Ausfallzeit)
sein. Der Wiederanlauf kann erfolgen durch: Notbetrieb mit reduzierter
Kapazitit am urspriinglichen Standort, Ausweichressourcen, z. B. an einem
Ersatzstandort, oder Alternativprozesse mit anderen Abldufen und Ressourcen.
Neben dem Zeitpunkt ist auch das Wiederanlauf-Niveau festzulegen, also die
benotigte Kapazitit fiir einen stabilen Notbetrieb (BSI-Standard 100-4, 2008, S.
41).

Da der Wiederanlauf meist nicht direkt zum Normalbetrieb fiihrt, sollte die
maximal tolerierbare Notbetriebszeit (MTN) oder die maximal tolerierbare
Wiederherstellungszeit (MTW) festgelegt werden. Die MTW ergibt sich aus der
Wiederanlaufzeit plus der MTN. Die Wiederherstellungszeit kann ldnger als die
maximal tolerierbare Ausfallzeit (MTD) sein, da der Notbetrieb eine
existenzgefdhrdende Situation zeitlich hinauszogern kann. Auch die Zeit fiir die
Riickkehr zum Normalbetrieb ist Teil der Notbetriebszeit und sollte eingeplant
werden (BSI-Standard 100-4, 2008, S. 41-42).

Sobald der Normalbetrieb erreicht ist, konnen im Rahmen der Notfallnachsorge
notwendige Nacharbeiten anfallen, die zusédtzliche Zeit erfordern und zum
Normalbetrieb zdhlen. Bei der Festlegung der MTN sollte diese Nacharbeitszeit
mit berticksichtigt werden (BSI-Standard 100-4, 2008, S. 42).

2.1.3 Definitionen und Uberblick der KI-Technologien

Kiinstliche Intelligenz trebt danach, menschendhnliche Intelligenz in
Maschinen nachzubilden, sodass Computer Aufgaben l6sen konnen, die
normalerweise menschliches Denken erfordern. In den 1950er Jahren legte John
McCarthy (McCarthy, 1959) entscheidende Grundlagen und definierte wichtige
8



Merkmale ftir KI, wie Selbstverbesserung, Sprachgebrauch und
Problemlosungsfahigkeiten. Mit der Zeit wurde der Begriff umfassender und
schliefst heute Anwendungen wie Machine Learning, Robotik und die
Verarbeitung nattirlicher Sprache (auf Englisch: Natural Language Processing,
NLP) ein (Addo et al., 2020, S. 8).

Machine Learning ist ein Teilgebiet der KI, bei dem Systeme aus Daten lernen
und ihre Leistung im Laufe der Zeit verbessern, ohne explizit programmiert zu
werden. Im Disaster Recovery Management (DRM) werden ML-Methoden
eingesetzt, um Risiken vorherzusagen und zu bewerten, Muster in historischen
Daten zu erkennen und Entscheidungstrdger mit prédzisen Informationen zu
unterstiitzen (Ghaffarian et al., 2023, S. 3).

Die Verarbeitung nattirlicher Sprache ist ein wichtiger Forschungsbereich in der
Informatik. Sie nutzt statistische Sprachmodellierung, um IT-Systeme zu
optimieren. NLP ist grundlegend fiir verschiedene Aufgaben wie
Spracherkennung, maschinelle Ubersetzung und Informationsbeschaffung, und
verbessert die Art und Weise, wie IT-Systeme menschliche Sprache verstehen
und erzeugen (Minaee et al., 2024, S. 1).

Large Language Models (LLMs) sind grofs angelegte, vortrainierte, statistische
Sprachmodelle, die auf neuronalen Netzwerken basieren. Neueste
Entwicklungen bei transformerbasierten LLMs, die mit grofien Mengen an
webbasiertem Text vortrainiert wurden, haben die Fahigkeiten von
Sprachmodellen im Bereich der IT sehr viel erweitert. Die Fahigkeit, Sprache zu
verstehen und zu generieren, Anweisungen prézise zu befolgen und logische
Schliisse zu ziehen, macht LLMs zu einer zukunftsweisenden Technologie fiir die
Entwicklung vielseitiger KI-Agenten und Kiinstlicher Allgemeiner Intelligenz
(auf English: Artificial General Intelligence, AGI) in IT-Systemen (Minaee et al.,
2024,S.1).

LLMs konnen direkt durch einfaches Prompting genutzt werden, also durch das
Formulieren von Texteingaben oder Fragen, mit denen das Modell angesteuert
wird, um eine bestimmte Antwort zu erzeugen. Die Erweiterung der Modelle
kann Schwéchen ausgleichen und das volle Potenzial ausschopfen. Eine zentrale
Einschrankung vortrainierter LLMs ist der fehlende Zugriff auf aktuelle
Informationen oder spezifisches Wissen. Retrieval-Augmented Generation
(RAG) lost dieses Problem, indem eine Abfrage aus dem Prompt extrahiert wird.
Diese Abfrage dient dazu, relevante Informationen aus externen Quellen wie
Suchmaschinen oder Wissensgraphen abzurufen. Die gewonnenen
Informationen werden dem urspriinglichen Prompt hinzugefiigt und dem LLM
zur Generierung einer Antwort bereitgestellt. Ein RAG-System besteht aus drei
Komponenten: Retrieval, Generation und Augmentation (Minaee et al., 2024, S.
24).



214 LLM KIl-gestiitzte Chatbots

LLM basierte Chatbots sind konversationelle Agenten, die von grofien
Sprachmodellen betrieben werden und neue Inhalte basierend auf
Benutzeranfragen generieren. Diese Chatbots haben die Fahigkeit, menschliche
Sprache mit relevantem Kontext und hoher Genauigkeit zu verstehen und darauf
zu reagieren. Zudem konnen sie grofSe Datenstrome effizient verarbeiten. Die
Entwicklung dieser Technologie hat sich von frithen Chatbots mit begrenztem
Kontextverstindnis hin zu fortschrittlicheren, Kl-gesteuerten Interaktionen
weiterentwickelt (Dam et al., 2024, S. 1).

LLMs, die oft als Transformer-Sprachmodelle bezeichnet werden, werden auf
grofen Mengen von Textdaten trainiert und enthalten Milliarden von
Parametern. LLMs werden unter Verwendung von drei primédren Transformer-
Architekturen erstellt: der Encoder-Decoder-Architektur, der kausalen Decoder-
Architektur und der Prafix-Decoder-Architektur (Dam et al., 2024, S. 6).

Die Encoder-Decoder-Architektur umfasst einen Encoder, der abstrakte
Reprasentationen der Eingabedaten erzeugt und mithilfe von Multi-Head-
Aufmerksamkeitsverfahren verschiedene Teile der Eingabesequenz fokussiert.
Aufierdem beinhaltet sie einen Decoder, der die Ausgabesequenz autoregressiv
generiert und dabei ,cross reference”, also tubergreifend auf diese
Reprasentationen Bezug nimmt. Die folgenbasierte Decoder-Architektur wird
von Modellen wie der Chatbot Generative Pre-trained Transformer (GPT)-Serie
genutzt und verwendet eine unidirektionale Fokusmaske, sodass jedes
Eingabetoken nur die vorhergehenden Elemente berticksichtigen kann. Dadurch
wird die Informationsverarbeitung so gesteuert, dass es den natiirlichen
Gesprachsfluss widerspiegelt. Die Préfix-Decoder-Architektur nutzt einen
bidirektionalen Aufmerksamkeitsmechanismus fiir Prifix-Token und bezieht
sowohl vorhergehende als auch nachfolgende Token ein. Wéahrend der
autoregressiven Vorhersage von Ausgabetoken verwendet sie jedoch dieselben
Parameter wie beim Encoding und wendet unidirektionale Aufmerksamkeit an
(Dam et al., 2024, S. 6).

Die Funktionalitit von LLMs umfasst mehrere zentrale Schritte. ,Word
embedding” stellt Worter als Vektoren in einem hochdimensionalen Raum dar
und gruppiert dhnliche Worter, sodass das Modell deren Bedeutung besser
erfassen kann. LLMs werden mit umfangreichem Textkorpus trainiert und
lernen, die Wahrscheinlichkeit vorherzusagen, mit der ein Wort in einem
bestimmten Kontext erscheint. Die Positionskodierung fiigt ein Verstandnis ftir
die Wortreihenfolge innerhalb von Sequenzen hinzu, was fiir Aufgaben wie
Ubersetzung, Zusammenfassung und Beantwortung von Fragen entscheidend
ist (Dam et al., 2024, S. 6).

Im Kern dieser Modelle hilft der Selbstaufmerksamkeitsmechanismus dabei,
textuelle Abhidngigkeiten zu verstehen, indem er einzelnen Wortern
unterschiedliche Gewichtungen zuweist. Mit der Einftihrung von GPT-3

10



ermoglicht das In-Context Learning (ICL) LLMs, neue Informationen im
Gesprachskontext zu verstehen und darauf zu reagieren, ohne zusétzliches
Training zu bendtigen (Dam et al, 2024, S. 6). Im Vergleich zu kleineren
Sprachmodelle nutzen LLMs das Chain-of-Thought (CoT) Prompting, um
komplexe Aufgaben zu losen, indem sie diese in einzelne Zwischenschritte
unterteilen (Dam et al., 2024, S. 7).

2.2 Stand des Wissens

221 Herausforderungen der IT Disaster Recovery Planung

Unternehmen stehen oft vor Schwierigkeiten bei der Erstellung effektiver IT-
Disaster Recovery Pldne aufgrund der Komplexitit ihrer Infrastrukturen. Diese
Infrastrukturen umfassen verschiedene miteinander verbundene Systeme,
Anwendungen, Netzwerke und Rechenzentren, was es schwierig macht,
Abhdngigkeiten und Verbindungen zu identifizieren. Die schnelle Entwicklung
der Technologien erfordert kontinuierliche  Aktualisierungen  der
Wiederherstellungspldne, um mit neuen Systemen, Plattformen und Software
auf dem neuesten Stand zu bleiben (Derick Musundi Kesa, 2023, S. 978).

Die grofse Menge und Komplexitdt der von Unternehmen erzeugten Daten stellt
eine zusdtzliche Herausforderung dar. Es ist kompliziert und zeitaufwendig,
verschiedene Datenquellen und Speichersysteme rechtzeitig zu sichern, zu
replizieren und wiederherzustellen. Die Festlegung geeigneter RTOs und
Wiederherstellungspunkte RPOs ist entscheidend, aber besonders fiir
Unternehmen mit begrenzten Ressourcen schwierig (Derick Musundi Kesa, 2023,
S. 979).

Ressourcenbeschrankungen stellen auch eine Herausforderung fiir die Planung
der Wiederherstellung dar. Effektive Pline zu entwickeln und umzusetzen
erfordert finanzielle, technologische und personelle Ressourcen, die oft begrenzt
sind. Unternehmen sind auch auf Drittanbieter fiir wichtige IT-Dienste wie
Cloud-Hosting oder Software angewiesen. Es ist eine Herausforderung, die
Risiken dieser Abhdngigkeiten zu managen und sicherzustellen, dass die auch
auf Notfélle vorbereitet sind (Derick Musundi Kesa, 2023, S. 979).

Regelmifige Tests und Ubungen der Wiederherstellungspldne sind
entscheidend, um Verfahren zu validieren, Schwachstellen zu erkennen und die
Reaktionsfdhigkeit ~zu  verbessern. Allerdings behindern operative
Einschrankungen, begrenzte Ressourcen und die Sorge, laufende Prozesse zu
storen, oft umfassende Tests. Das Bewusstsein und die Schulung der
Mitarbeiter*innen sind fiir eine effektive Planung und Umsetzung der
Notfallwiederherstellung sehr wichtig. Es kann schwierig sein, sicherzustellen,
dass das IT-Personal den Plan gut kennt, in ihren Rollen geschult ist und tiber
die erforderlichen technischen Fahigkeiten verftigt, insbesondere in
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Unternehmen mit begrenzten Schulungsressourcen (Derick Musundi Kesa, 2023,
S. 979).

Schliefilich miissen Unternehmen verschiedene regulatorische und Compliance-
Anforderungen in  Bezug auf Datenschutz, Privatsphire und
branchenspezifische Vorschriften erfiillen. Diese Anforderungen in die
Notfallwiederherstellungspldne zu integrieren und die Einhaltung wahrend des
Wiederherstellungsprozesses sicherzustellen, kann besonders in Branchen mit
strengen Compliance-Verpflichtungen herausfordernd sein (Derick Musundi
Kesa, 2023, S. 979).

Human Error kann den Erfolg der IT-Business-Continuity-Planung und -
Reaktion beeintrdchtigen. Um dieses Risiko zu minimieren, ist es wichtig,
umfassende Schulungen fiir das IT-Personal anzubieten, damit sie ihre Rollen

und Verantwortlichkeiten wahrend Notfillen verstehen (Derick Musundi Kesa,
2023, S. 980).

Eine effektive Kommunikation und Koordination zwischen IT-Teams,
Geschiftseinheiten und Stakeholdern ist wiahrend Notfillen entscheidend. Klare
Kommunikationskanidle zu etablieren, Rollen und Verantwortlichkeiten zu
definieren und eine reibungslose Koordination zwischen verschiedenen Teams
und Abteilungen sicherzustellen, kann besonders in groflen Unternehmen
herausfordernd sein (Derick Musundi Kesa, 2023, S. 980).

2.2.2 Potenzielle KI-Einsitze im BCM

KI kann Unternehmen durch Analyse grofier Datenmengen unterstiitzen,
Risiken zu erkennen und Unterbrechungen basierend auf fritheren Ereignissen
vorherzusagen. Zudem kann KI die Business Impact Analysis vereinfachen,
indem sie wichtige Geschiftsbereiche identifiziert, die Auswirkungen von
Notfdllen bewertet und sicherstellt, dass Wiederherstellungspldne den
geschiftlichen Anforderungen und Prioritdten entsprechen (CEDTyClea, 2024).

Die Integration von KI in Legacy Systemen (auf Deutsch: Altsysteme), also
Losungen, die nicht mehr den Stand der Technik entsprechen, stellt fiir viele
Unternehmen eine Herausforderung dar. Legacy-Systeme wurden urspriinglich
nicht fiir die Zusammenarbeit mit Kl-gestiitzten Tools entwickelt. Deswegen
erfordert die Implementierung von KI oft viele Anderungen an bestehenden
Prozessen und Infrastruktur (CEDTyClea, 2024).

KI kann auf unterschiedliche Weise strategisch in das Business Continuity
Management integriert werden. Eine zentrale Anwedungsbereich ist Machine
Learning: ML-Algorithmen konnen Daten analysieren, um Muster und
Anomalien zu erkennen. Durch die Verarbeitung historischer Daten konnen
potenzielle potenzielle Notfallszenarien und deren wahrscheinliche
Auswirkungen vorhergesagt werden (Wenjuan et al., 2020, S. 2633). Ein weiterer
bedeutender Bereich ist das Natural Language Processing: NLP ermoglicht es KI-
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Systemen, menschliche Sprache zu interpretieren und zu generieren. Dadurch
wird die Kommunikation in Krisensituationen verbessert und der Zugang zu
BCDR-Plédnen erleichtert (Wenjuan et al., 2020, S. 2633, 2654).

Andere KI-Technologien wie Chatbots und Sprachassistenten koénnen die
Zusammenarbeit und Kommunikation zwischen Disaster Response Team und
betroffenen Einzelpersonen oder Unternehmen erheblich verbessern. Dartiber
hinaus kann KI die Fahigkeiten menschlicher Einsatzkréfte in Disaster Szenarien
erweitern, indem sie Echtzeitinformationen bereitstellt, kritische Aufgaben
automatisiert und die Reaktionszeiten verkiirzt. Diese doppelte Rolle der KI
verbessert nicht nur die Effizienz der Disaster Response, sondern stellt auch

sicher, dass wichtige Informationen schnell und genau verbreitet werden (Velev
& Zlateva, 2023, S. 391).

Diese Automatisierung reduziert nicht nur das Potenzial fiir menschliche Fehler,
sondern schafft mehr Zeit fiir personelle Ressourcen, sodass diese sich wahrend
einer Krise auf strategische Entscheidungen und die Losung komplexer
Probleme konzentrieren konnen (Wenjuan et al., 2020, S. 2632-2634).

2.2.3 Die Rolle der KI im Risikomanagement

2.2.3.1 Analyse der Rolle von NLP bei der Automatisierung der
Risikobewertung

Meistens bestehen rund 80 % der von Unternehmen generierten Daten aus
sogenanntem unstrukturiertem Text. Bleibt diese Datenmenge unanalysiert,
konnten wichtige Chancen und Risiken tibersehen werden, ein besonders
relevanter Aspekt fiir Unternehmen, deren Erfolg stark von ihrer Reputation
abhingt (Kalogiannidis et al., 2024, S. 4). NLP-Algorithmen konnen
Unternehmen dabei unterstiitzen, wiederkehrende Muster oder die Ursachen
von Notfdllen durch die Analyse von Incident reports zu erkennen. Dadurch
konnen sie proaktive Mafinahmen ergreifen, um &dhnliche Notfallszenarien in
Zukunft zu verhindern. (Kalogiannidis et al., 2024, S. 5).

NLP steigert auch die Effizienz im Risikoreporting und in der Einhaltung von
Vorschriften, indem es relevante Informationen automatisch aus Dokumenten
extrahiert. Das verringert den manuellen Aufwand und minimiert Fehlerquellen.
So wird nicht nur Genauigkeit geschafft und Zeit gespart, sondern Unternehmen
konnen regulatorische Vorgaben auch deutlich effizienter erfiillen. In Krisen
ermoglicht NLP die kontinuierliche Uberwachung von Nachrichten und Social
Media, sodass kritische Informationen sofort erfasst und bewertet werden
konnen (Kalogiannidis et al., 2024, S. 5).

13



2.2.3.2 Die Auswirkungen von KI-gestiitzter Datenanalyse auf die
Identifizierung aufkommender Risiken

Die Kl-gesttitzte Datenanalyse kann die pradiktive Risikobewertung fiir die
Business Continuity erheblich verbessern. Durch den Einsatz von Machine-
Learning-Algorithmen und optimierter Datenverarbeitung kann KI wertvolle
Erkenntnisse aus grofien Datensdtzen gewinnen. Ein entscheidender Vorteil von
KI liegt in ihrer Fahigkeit, neue und aufkommende Bedrohungen zu
identifizieren, wihrend traditionelle Risikobewertungsmethoden oft auf festen
Risikofaktoren und historischen Daten basieren (Kalogiannidis et al., 2024, S. 5).

In dynamischen Geschiftsumfeldern ist KI besonders gut darin, komplexe
Muster und Anomalien in Daten zu erkennen, die auf zuvor nicht identifizierte
Risiken hinweisen konnten. Echtzeitiiberwachung ist ein weiterer wesentlicher
Aspekt der Kl-gestiitzten Datenanalyse, der wertvolle Einblicke fiir das
Risikomanagement und die Geschéftskontinuitdt bietet (Kalogiannidis et al.,
2024, S. 5).

2.2.3.3 Die Rolle der KI-Integration in der Notfallplanung zur
Minimierung von Betriebsstorungen

In der heutigen digitalen Landschaft stehen sich Unternehmen wachsenden
Cyber-Bedrohungen gegentiber, die die Geschéftskontinuitét gefahrden konnen.
KI-Technologien helfen dabei, diese Bedrohungen schnell zu erkennen und
effektiv zu bekdmpfen. Ein haufiger Folgeeffekt von Cyberangriffen sind Data
breaches. Die konnen zu Datenverlust, finanziellen Schiden und betrieblichen
Unterbrechungen fithren. KI-gesttitzte Systeme zur Incident Response wurden
entwickelt, um diese Herausforderungen effizienter anzugehen (Kalogiannidis
etal., 2024,S. 7).

KI verkiirzt die durchschnittliche Zeit zur Erkennung (auf Englisch: mean time
to detect, MTTD) und die durchschnittliche Zeit zur Reaktion (auf Englisch:
mean time to respond, MTTR) auf Sicherheitsincidents, zwei entscheidende
Kennzahlen zur Bewertung der Effektivitdt von Reaktionsstrategien. Durch die
Analyse vergangener Notfdllen verbessert KI kontinuierlich die
Reaktionsstrategien, identifiziert Angriffsmuster und optimiert die Defense
Mechanismen (Kalogiannidis et al., 2024, S. 8).

2.2.3.4 Strukturiertes Framework zur Integration von KI in das
Risikomanagement

Die Studie , Disaster risk and artificial intelligence: A framework to characterize
conceptual synergies and future opportunities”(Thekdi et al., 2023) stellt ein
strukturiertes Framework vor, das darauf abzielt, KI mit den Prinzipien des DR-
Risikomanagement zu harmonisieren. Dieses Framework soll Analysten,
Entscheidungstragern und Risikomanagern dabei helfen, Kl-basierte
Risikomanagementsysteme systematisch zu bewerten und sicherzustellen, dass
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sie den anerkannten Risikoprinzipien entsprechen. Die Autoren betonen, dass KI
die Bewertung und Reaktion auf Katastrophenrisiken stark verbessern kann.

Allerdings muss ihre Nutzung genau {iiberwacht werden, um neue
Schwachstellen, Vorurteile oder ethische Probleme zu vermeiden. KI-Modelle,
insbesondere die, die fur prddiktive Analysen wund automatisierte
Entscheidungsfindung verwendet werden, sind auf Effizienz optimiert,
berticksichtigen jedoch oft nicht die Bewdltigung von Unsicherheiten, die
ethische Aufsicht und die Anpassungsfihigkeit an sich verdndernde
Bedrohungen. Das Framework dient als Leitfaden, um KI-Methoden
verantwortungsvoll und effektiv in das traditionelle Risikomanagement zu
integrieren (Thekdi et al., 2023, S. 1649).

1. Den Kontext der Anwendung von Kl und Risiken identifizieren

3. Bewerten, wie die
mathematischen Methoden,
Systeme mit den
Risikoprinzipien und -
annahmen tbereinstimmen

Z. Angemessene Nutzung
von Kl in Bezug auf die
Auswahl mathematischer |« &
Methoden

v

4, Modellierungsentscheidungen, Annahmen, und/oder Systemdesign neu
bewerten

v

5. Implementierung und kontinuierliche Uberpriifung

Abbildung 3: Strukturiertes Framework zur Integration von KI in das
Katastrophenrisikomanagement (Thekdi et al., 2023, Figure 5)

Das Framework (Abbildung 3) besteht aus fiinf iterativen Schritten, die
sicherstellen, dass KI effektiv im Risikomanagement angewendet wird. Der erste
Schritt besteht darin, den Kontext zu verstehen, in dem die KI eingesetzt wird.
Entscheidungstrager miissen die spezifischen Disaster-Risikofaktoren bewerten
und dabei Umwelt-, technologische wund soziookonomische Faktoren
berticksichtigen, die das Risiko beeinflussen. Ohne ein klares Verstandnis dieser
Faktoren konnten KI-Anwendungen Daten falsch interpretieren, was zu
tehlerhaften Risikobewertungen fithren kann. Sobald der Kontext festgelegt ist,
erfordert der nédchste Schritt die Auswahl einer geeigneten Analysemethode.
Dies beinhaltet die Wahl eines KI-Modells oder einer Risikobewertungstechnik,
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die am besten fiir das jeweilige Szenario geeignet ist. Verschiedene KI-Techniken,
einschliefllich Machine Learning und Deep Learning, miissen auf ihre
Zuverldssigkeit, Transparenz und Fahigkeit zur Bewdltigung von
Unsicherheiten bewertet werden (Thekdi et al., 2023, S. 1649-1650).

Ein kritischer Bestandteil des Rahmenwerks ist die Bewertung der
Ubereinstimmung mit Risikoprinzipien. Dieser Schritt stellt sicher, dass KI-
Anwendungen wesentliche Elemente des Risikomanagements berticksichtigen,
wie die Quantifizierung von Unsicherheiten, die Minimierung von Vorurteilen
und die Widerstandsfdahigkeit gegentiber unerwarteten Notfillen. KI-Systeme,
obwohl sie in strukturierten Umgebungen sehr effektiv sind, haben oft
Schwierigkeiten, sich an neue oder extreme Ereignisse anzupassen. Daher sind
Test- und Validierungsprozesse sehr wichtig, um zu bestitigen, dass KI-Modelle

unter realen Disaster Bedingungen zuverlassig funktionieren konnen (Thekdi et
al., 2023, S. 1649-1650).

Die Implementierung und kontinuierliche Uberwachung bilden die néchste
Phase des Frameworks. Kl-gesteuerte Risikomanagementsysteme miissen
standig beobachtet werden, um potenzielle Fehler, Vorurteile oder unerwartete
Ausfille zu  erkennen. Durch stindige Uberwachung  konnen
Entscheidungstrdger erforderliche Anpassungen vornehmen und sicherstellen,
dass KI in Hochrisikoszenarien eine Unterstiitzung ist (Thekdi et al., 2023, S.
1649-1650).

2.2.3.5 Auswirkungen auf die Erhohung der Akzeptanz von KI-
Methoden in Risikobewertungen.

Es ist wichtig, das richtige Gleichgewicht zwischen Aufgaben, die von Menschen
erledigt werden, und solchen, die von KI {ibernommen werden, zu finden, um
Automatisierung mit menschlicher Aufsicht auszubalancieren. Obwohl
Fortschritte gemacht wurden, um KI-Algorithmen zu entwickeln, die
menschliches Urteilsvermodgen und Entscheidungsfindung nachahmen und
sogar verbessern konnen, ist unklar, ob diese Algorithmen in neuen oder
tiberraschenden Situationen effektiv arbeiten (Thekdi et al., 2023, S. 1647).

Um Risiken effektiv mit KI zu managen, ist ein stakeholderbasierter Ansatz zur
Erkldrbarkeit entscheidend. Viele Entscheidungstrdger (z.B. Management)
verstehen die technischen Details der KI-Methoden nicht vollstdandig. Dies stellt
eine einzigartige Herausforderung dar. Risiken konnen nur dann erfolgreich mit
mathematischen Methoden verwaltet werden, wenn die Stakeholder die
quantitativen Details verstehen. Die Losung liegt in der Erkldrbarkeit, die
anerkennt, dass verschiedene Stakeholder unterschiedliche Ebenen des
Verstandnisses fiir diese komplexen KI-Modelle benttigen (Thekdi et al., 2023, S.
1648).

Ein weiterer wichtiger Aspekt ist die Relevanz der Faktoren in den Daten. Um
festzustellen, ob wichtige Faktoren in den Daten enthalten sind, ist es

entscheidend, eine knowledge-based Bewertung durchzufiihren. KI kann nur
16



Faktoren berticksichtigen, die in den verfiigbaren Daten vorhanden sind. Nicht
digitalisierte Informationen kdnnen als ,, unknown knowns” betrachtet werden,
Wissen, das anderen Systemen und Menschen bekannt ist, aber von der KI nicht
verstanden wird. Dies kann passieren, wenn die Designer der Algorithmen nicht
vorhergesehen haben, dass bestimmte Daten benotigt werden, oder weil nicht
alle Faktoren digitalisiert werden konnen. Solche Daten konnen auch Risiken wie

manipulierte Daten oder andere Integritdtsprobleme einfithren (Thekdi et al.,
2023, S. 1648).

Um die Systemsicherheit zu gewdhrleisten, ist es wichtig zu beachten, dass es
nicht gentigend Beweise daftir gibt, ob KI-Modelle manipuliert oder verwendet
werden konnen, um andere Systeme zu beeinflussen, insbesondere im
Risikomanagement, etwa bei der Erkennung von Cyberkriminalitdt. KI-
gesteuerte Systeme konnten Schaden anrichten, wenn sie ohne menschliche
Aufsicht arbeiten, was potenzielle Auswirkungen auf cyber-physische Systeme
mit realen Konsequenzen haben konnte (Thekdi et al., 2023, S. 1649).

224 Kl in der Wiederherstellungsphase des
Notfallmanagements

Wihrend traditionelle Disaster Recovery Systeme auf traditionellen Ansdtzen
basieren, konnen KI gesteuerte Systeme potenzielle Ausfille vorhersehen, bevor
sie eintreten, und automatisch Daten-Backups und Wiederherstellungsprozesse
mit minimalem menschlichem Eingriff einleiten (Rao, 2024, S. 1).

Mit der Erweiterung von Servern, Daten und Fortschritten in der KI sind
Echtzeitanalysen und zeitkritische ~Anwendungen moglich. In der
Notfallwiederherstellung kann KI-Prozesse automatisieren, Recovery-Pliane
wahrend unerwarteter Ausfallzeiten schnell einleiten und kritische Einblicke
liefern (Nandedkar, 2024, S. 1).

2.24.1 KIin der Workflow-Automatisierung

Die Integration von KI in Standardanwendungen, Datenbanken und
Datenprozesse kann automatisierte Disaster Recovery Verfahren in
Unternehmen optimieren. Kl-gestiitzte Workflows kénnen aus Datenmustern
und fritheren Entscheidungen lernen, um DR-Entscheidungsprozesse zu
automatisieren, Datenfliisse zu verwalten und Echtzeitanalysen bereitzustellen.
KI in der Workflow-Automatisierung kann manuelle oder sich wiederholende
Aufgaben reduzieren, wie das Hinzuftigen oder Entfernen von Servern sowie
das Verwalten von Ordnern, Datenbanken und Dateien. Durch die Verbesserung
der Effizienz und Produktivitdt kann KI Fehler in automatisierten DR-Setups fiir
Kunden reduzieren (Nandedkar, 2024, S. 2-3).
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2.24.2 KiI gestiitzte Pridiktive Fehlererkennung

Die prddiktive Fehlererkennung hilft Unternehmen, Ausfallzeiten und
Datenverluste zu minimieren, da sie auf Basis vorausschauender Erkenntnisse
proaktive Mafsinahmen zur Risikominderung ergreifen konnen (Rao, 2024, S. 2).

Machine-Learning-Algorithmen konnen durch die Analyse von Protokollen
helfen, zukiinftige Ausfdlle von Servern vorherzusagen, die Anwendungen,
Websites oder Datenbanken hosten (Nandedkar, 2024, S. 3). Sie spielen eine
entscheidende Rolle bei der Anomalie Erkennung, da sie aus historischen Daten
lernen und Anomalien oder Hinweise auf potenzielle Ausfdlle friihzeitig
identifizieren konnen. Ergdnzend dazu ermoglicht eine KI-gesteuerte
Echtzeittiberwachung und -analyse von System Metriken wie Central Processing
Unit  (CPU)-Auslastung, Speicherzuweisung,  Netzwerkverkehr  und
Speicherplatz eine effiziente Erkennung potenzieller Schwachstellen. Diese
Kombination aus vorausschauender Analyse und Echtzeitdaten schafft eine
resiliente Grundlage fiir die proaktive Systemiiberwachung und -optimierung
(Rao, 2024, S. 2).

2.2.4.3 Automatisierte Daten-Backup-Mechanismen

KI-gesteuerte Disaster Recovery Systeme ermoglichen eine automatische
Initiierung von Backup-Prozessen, wenn ein erhohtes Risiko fiir Ausfille oder
Datenverlust festgestellt wird. Durch den Einsatz intelligenter Algorithmen
konnen Daten fiir Backups priorisiert und kategorisiert werden, um
sicherzustellen, dass die wichtigsten Informationen vorrangig gesichert werden.
Dartiber hinaus optimieren Kl-basierte Systeme die Backup-Planung und die
Ressourcenverteilung, indem sie dynamisch Anpassungen vornehmen, die auf
der aktuellen Systemlast, Netzwerkbedingungen und prognostizierten
Ausfallrisiken basieren. Durch die Analyse historischer Backup Leistungen und
aktueller Systemzustinde konnen diese Systeme optimale Backup Fenster
identifizieren, die die Auswirkungen auf Produktionssysteme minimieren und
gleichzeitig eine umfassende Datensicherung gewihrleisten (Rao, 2024, S. 2-3).

2.24.4 Beschleunigte Wiederherstellungszeiten

Obwohl es zahlreiche Fortschritte bei der Uberwachung von IT-Systemen,
Netzwerken und Bandbreite in aktuellen Anwendungen gibt, besteht weiterhin
Verbesserungspotenzial bei der Uberwachung von RPO und RTO in DRM-Tools.
KI-Algorithmen konnen dabei helfen, Datendnderungen zu tiberwachen, um
sicherzustellen, dass geschaftskritische Daten im Falle einer tatsdchlichen
Katastrophe am DR-Standort verfiigbar sind, wodurch RPO und RTO reduziert
werden. Dartiber hinaus kann die Verarbeitung nattirlicher Sprache zur
Uberwachung und Automatisierung von RPO, RTO und Datenverzogerungen
eingesetzt werden, wodurch die gewiinschten Ergebnisse aus den
Uberwachungsanwendungen erzielt werden kénnen (Nandedkar, 2024, S. 3).
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KI-gesteuerte Disaster Recovery Systeme haben im Vergleich zu traditionellen
Methoden signifikante Verbesserungen bei den Wiederherstellungszeiten erzielt.
Studien zeigen, dass Unternehmen, die auf Kl-basierte Losungen setzen, eine
durchschnittliche Reduzierung der RTOs um 40-60 % erfahren. Diese
Beschleunigung wird durch mehrere Faktoren wunterstiitzt: KI-gestiitzte
pradiktive Analysen ermoglichen proaktive Mafinahmen, wodurch die Zeit zur
Identifizierung von Problemen verkiirzt wird (Rao, 2024, S. 3).

Die automatisierte Entscheidungsfindung vermeidet Verzogerungen, die durch
menschlichen Eingriff entstehen konnten, und intelligente Daten Priorisierung
stellt sicher, dass kritische Systeme zuerst wiederhergestellt werden. Ergdnzend
dazu optimieren = Machine-Learning-Algorithmen  kontinuierlich  die
Wiederherstellungsprozesse und lernen aus jedem Notfall, um die zukiinftige
Leistung zu verbessern (Rao, 2024, S. 4).

2.2.4.5 Erhohte Datenverfiigbarkeit

KI-basierte Datenreplikationsstrategien setzen Machine-Learning-Algorithmen
ein, die Datenzugriffsmuster, Systemleistung und Netzwerkbedingungen
analysieren, um die Replikationsprozesse zu optimieren. Diese Systeme passen
die Replikationsfrequenzen und -ziele basierend auf der Kritikalitdt der Daten
und prognostizierten Ausfallrisiken dynamisch an. Dadurch wird sichergestellt,
dass wichtige Informationen immer verfligbar und an mehreren Standorten
geschiitzt sind (Rao, 2024, S. 3).

Zusdtzlich kommen intelligente Failover- und Failback-Mechanismen zum
Einsatz, die die Datenverfiigbarkeit wahrend und nach einem Notfall sichern. KI-
basierte Systemen analysieren in Echtzeit die aktuelle Systemlast,
Netzwerkverzogerungen und Datenkonsistenz, um die optimale Failover-Ziele
prézise zu bestimmen. Wahrend des Failbacks sorgt KI fiir einen stérungsfreien
Wechsel zu den priméren Systemen, minimiert den Datenverlust und sichert die
Betriebsfahigkeit (Rao, 2024, S. 4-5).

2.2.4.6 KI gestiitzte Kapazititsplanung

In der heutigen digitalisierten Welt miissen E-Commerce-Unternehmen auch
staindig wechselnde Workloads bewdltigen, um den Kundenanforderungen zu
erfiillen. Eine effektive Kapazitdtsplanung ist dabei entscheidend, sowohl fiir die
Produktionsumgebung als auch fiir die Notfallwiederherstellungsseite. Alle
Anderungen am Primarstandort miissen auf die DR-Seite iibertragen werden,
um Notfdlle zu vermeiden. KI-gestiitzte pradiktive Analysen, wie
Regressionsmodelle, konnen zur Kapazitdtsplanung genutzt werden, indem
historische Daten analysiert werden, um zukiinftige Kapazitdtsanforderungen
vorherzusagen (Nandedkar, 2024, S. 3).
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2.25 Vorteile der KI-Implementierung im BCM

Echtzeitiiberwachung und prdadiktive Fahigkeiten: KI kann grofe
Datenmengen in Echtzeit aus verschiedenen Quellen analysieren, um friihzeitig
Anzeichen auf einen bevorstehenden Notfall zu identifizieren. So kénnen KI-
gestiitzte Systeme Storungen/Unregelméfiigkeiten in Lieferketten, Infrastruktur
oder bei potenziellen Cyberangriffen erfassen, bevor daraus grofie Probleme
entstehen. Das verbessert die Krisenbereitschaft und ermoglicht es
Unternehmen, schneller und gezielter zu reagieren (Jayasundera, 2023).

Pradiktive Analyse: Durch Auswertung historischer Daten kann KI-Trends und
Muster erkennen, die Unternehmen helfen, zukiinftige Notfallszenarien
vorherzusehen. So kann beispielsweise die Analyse fritherer Naturkatastrophen
dazu beitragen, Notfallpldne zu optimieren (Jayasundera, 2023).

Prozessautomatisierung: KI kann wichtige Tasks wie Incident Response und
Wiederherstellung nach Notfdllen automatisieren. Chatbots konnen in
Krisensituationen Echtzeit-Unterstiitzung bieten, wéahrend KI Systeme
Ressourcen effizient umverteilen, um die Auswirkungen von Notféllen so gering
wie moglich zu halten (Jayasundera, 2023).

Automatisierung von Notfallwiederherstellung Routineaufgaben: KI-
gesteuerte DR-Systeme konnen Routineaufgaben, die normalerweise manuelle
Eingriffe erfordern, wie regelmifiige Uberpriifung der Systemsicherheit,
Uberpriifung von Daten-Backups und Vorbereitung der
Wiederherstellungsumgebung effizienter und konsistenter tiberwachen. Zum
Beispiel fehlgeschlagene Backups oder inkonsistente Datenreplikationen werden
automatisch erkannt und beheben, was den Bedarf an manueller Fehlerbehebung
reduziert (Rao, 2024, S. 5).

Verbesserte Entscheidungsfindung und Risikobewertung: In
Krisensituationen analysiert KI grofse Datenmengen in Echtzeit. Darunter
Systemprotokolle, KPIs und historische Wiederherstellungsdaten. Basierend auf
diesen Analysen kann KI optimale Strategien fuir die Wiederherstellung
empfehlen. Dadurch sinkt das Risiko menschlicher Fehler. Gleichzeitig werden
Entscheidungsprozesse beschleunigt, sodass Unternehmen einen Notfall
schneller bewdltigen konnen (Rao, 2024, S. 5).

Reduzierung von menschlichen Fehlern und Ressourcenbedarf: Die
Automatisierung und Kl-gesttitzte Entscheidungsfindung verringern das Risiko
menschlicher Fehler in DR-Prozessen. Manuelle Eingriffe, insbesondere in
Stresssituationen, sind anfillig fiir Fehler, die die Auswirkungen eines Notfalls
verstarken konnen. Durch die Reduzierung dieser manuellen Eingriffspunkte
erhohen KI-gesteuerte Systeme die Zuverldssigkeit und Konsistenz der
Wiederherstellungsabldufe (Rao, 2024, S. 5).

Verbesserung der BCM-Pline durch KI-gestiitzte Simulationen: KI untersttitzt
die kontinuierliche Verbesserung von BCM-Pldnen, indem es Unternehmen

ermoglicht, verschiedene Notfallszenarien zu simulieren und die Wirksamkeit
20



der Notfallpldne zu testen. Das hilft, Schwachstellen friihzeitig zu identifizieren
und Pléne gezielt zu optimieren. So sind Unternehmen besser auf zukiinftige
Notfallszenarien vorbereitet (Lokiny, 2021, S. 2).

2.2.6 Herausforderung der KI-Implementierung im BCM

Die Integration bzw. die Nutzung von KI in BCM bringt einige
Herausforderungen mit sich.

Ressourcenbedarf und Fachkriftemangel: Die Implementierung von KI-
Systemen in BCM erfordert Investitionen in Technologie und qualifiziertes
Personal. Fortgeschrittene Rechnerkapazitdten und spezialisierte Software fiir
KI-Infrastrukturen kosten meistens sehr viel. Aufserdem werden Fachkréfte
benotigt, um diese Systeme zu entwickeln, zu betreuen und die Ergebnisse
entsprechend zu interpretieren. Da es aktuell einen Mangel an KI-Expert*innen
gibt, haben Unternehmen Schwierigkeiten, das volle Potential von KI in BCM zu
nutzen (Jayasundera, 2023). AufSerdem sind hochkomplexe Machine-Learning-
Algorithmen erforderlich, um DRM-Losungen oder die Workflow-
Automatisierung fuir die Notfallwiederherstellung KI-fahig zu machen. Diese
Algorithmen benétigen qualifizierte Ressourcen und eine kontinuierliche
Weiterentwicklung der Fahigkeiten ftir ihre Entwicklung (Nandedkar, 2024, S.
4).

Datenzuverldssigkeit und -qualitit: KI-Systeme sind auf grofie Mengen
hochwertiger Daten angewiesen, um prdzise Vorhersage und Entscheidungen
treffen zu konnen. Fehlerhafte oder unvollstandige Datensédtze konnen jedoch zu
fehlerhaften Ergebnissen fithren, was in Krisensituationen falsche
Entscheidungen zur Folge haben konnte. Die Sicherstellung einer hohen
Datenqualitdit und die Schulung von KI-Systemen mit verldsslichen
Informationen stellen daher eine grofie Herausforderung dar (Jayasundera,
2023), (Hanwacker, 2025, S. 172).

Transparenz in der Entscheidungsfindung: KI-Systeme sind oft komplex und
funktionieren als ,Black boxes”. Das heifst, dass deren Entscheidungsprozesse
schwer nachvollziehbar sind. Diese fehlende Transparenz kann zu
Vertrauensproblemen fithren, da Unternehmen zogern konnten, sich in
kritischen Geschiéftssituationen vollstindig auf Kl-gestiitzte Empfehlungen zu
verlassen (Jayasundera, 2023). Das bedeutet, dass IT-Administratoren, DR-
Manager und Projektmanager zunehmend auf das KI-Modell angewiesen sein
werden, um Vorhersagen tiber die Infrastruktur zu treffen. Langfristig kann dies
tir IT-Anwendungen sehr riskant sein. In einigen Fillen, wenn die KI ein
Failover oder Failback initiiert, tragen IT-Administratoren keine Verantwortung
daftir, was zu Vertrauensproblemen zwischen Menschen und den KI- und ML-
Algorithmen fiihren kann (Nandedkar, 2024, S. 4).

Integration in bestehende Systeme: Die Integration von KI in bestehende
Infrastrukturen ist aufgrund von Kompatibilitdtsproblemen mit Altsystemen

herausfordernd. Diese Systeme verfiigen oft nicht tiber die notwendigen
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Schnittstellen oder Datenstrukturen fiir KI-Algorithmen, was zu Bottlenecks im
Informationsfluss und bei der Entscheidungsfindung fiihrt. Eine erfolgreiche
Integration kann jedoch die Betriebseffizienz verbessern und die Prozesse der
Notfallwiederherstellung optimieren (Hanwacker, 2025, S. 172). Organisationen
benoctigen strategische Planung und technologische Weitsicht, um diese
Herausforderungen zu bewiltigen. Dies kann System-Upgrades oder die
Erstellung von Ubergangslosungen umfassen. Die Zusammenarbeit zwischen
IT-Expert*innen und Notfallwiederherstellungsspezialisten ist entscheidend, um
sicherzustellen, dass das integrierte System den Anforderungen der
Krisenreaktion erfiillt. Die Uberwindung dieser Hiirden kann das volle Potenzial
der KI in der Notfallwiederherstellung freisetzen und schnelle und effektive
Reaktionen wahrend Krisen ermoglichen (Hanwacker, 2025, S. 172).

Kosten der Implementierung: Die Implementierung von KI erfordert erhebliche
Anfangskosten, aber die langfristigen Vorteile konnen diese Ausgaben
ausgleichen. Eine Studie der Boston Consulting Group zeigt, dass Unternehmen
durch die Implementierung von KI eine Reduzierung der Technologiekosten um
10 % erreichen kdnnten. Das Management der anfanglichen Investition und die
Durchfithrung einer langfristigen Kosten-Nutzen-Analyse sind entscheidend.
Nachhaltige Strategien miissen sicherstellen, dass die Vorteile der KI die damit
verbundenen Kosten im Laufe der Zeit weiterhin {iberwiegen, wobei Wartung,
Updates und sich entwickelnde Technologiesysteme berticksichtigt werden
(Hanwacker, 2025, S. 173).
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3  Vorgangsweise und Methoden

3.1 Vorgangsweise

Da die Forschungsfragen nicht ausschliefslich auf Basis der vorhandenen
Literatur zum Themenbereich beantwortet werden konnten, wurde eine
kombinierte Forschungsmethode angewendet. Dies liegt daran, dass es zu
diesem relativ neuen Thema, insbesondere hinsichtlich praktischer
Implementierungen in IT-Systemen, nur wenig Literatur gibt. Die begrenzte
Anzahl an Studien und praktischen Anwendungen in diesem Bereich erforderte
den Einsatz zusétzlicher empirischer Methoden, um fundierte Erkenntnisse zu
gewinnen.

Da die Hauptziele dieser Arbeit sind, zu untersuchen, wie KI die Prozesse im
Business Continuity Management optimieren kann, insbesondere in der
Wiederherstellungsphase des Notfallmanagements, sowie die Rolle von KI-
Chatbots im Notfallmanagement zu analysieren und dabei sowohl die Potenziale
als auch die Herausforderungen zu betrachten, wurden als empirische
Forschungsmethodik leitfadengesttitzte Interviews durchgefiihrt, gefolgt von
einer qualitativen Inhaltsanalyse.

Es handelt sich dabei um Interviews mit KI-Expert*innen, die im Bereich der
Kinstlichen Intelligenz tdtig sind und bereits Erfahrungen sowie praktischen
Bezug zu verschiedenen KI-Projekten haben. Dariiber hinaus besitzen sie
teilweise grundlegende Kenntnisse im BCM. Die Erkenntnisse aus den gefiihrten
Experteninterviews werden anschlieffend in Form einer Inhaltsanalyse nach
Kuckartz ausgewertet.

Die qualitative Inhaltsanalyse ermoglicht eine systematische Analyse von
Texten, auch von grofien Mengen (Kuckartz, 2018, S. 14). Kuckartz legt mehr
Wert auf die Analyse nach der Codierphase und konzentriert sich dabei
hauptsdachlich auf die Bildung von Kategorien und das Zé&hlen ihrer
Haufigkeiten. Diese Methode bietet Flexibilitdt in der Analyse und ermoglicht
eine fortschreitende Kategorienentwicklung (Kuckartz, 2018, S. 6).

3.2 Methoden

In den folgenden Unterkapiteln werden sowohl die Durchfithrung von
leitfadengestiitzten Interviews als auch die Auswertungsmethode der
qualitativen Inhaltsanalyse ausfiihrlich beschrieben.

3.21 Wahl der Forschungsmethoden

Empirische Sozialforschung zielt darauf ab, Erkenntnisse tiber die Struktur und
Beschaffenheit der sozialen Realitdt, die uns umgibt, zu gewinnen. Es gibt
definierte Datenerhebungstechniken, die in zwei grofie Gruppen geteilt sind,
qualitative und quantitative Sozialforschung (Misoch, 2014, S. 1).
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Quantitative Ansdtze zielen darauf ab, mithilfe von reprdsentativen Daten
messbare und verallgemeinerbare Aussagen zu treffen, die statistisch
ausgewertet werden konnen. Im Gegensatz dazu analysiert die qualitative
Forschung soziale Phdanomene tiefgehend und detailliert. Dabei wird meist
induktiv vorgegangen, um Hypothesen oder Theorien zu entwickeln (Misoch,
2014, S. 1-2).

Eine qualitative Forschung wurde gewdhlt, um die potenziellen
Einsatzmoglichkeiten von KI in Business Continuity Management Prozessen zu
untersuchen, da dieses Feld bisher weitgehend unerforscht ist und die
Untersuchung eines bisher unbekannten Feldes auch eines der Kriterien fiir
qualitative Forschung darstellt (Misoch, 2014, S. 3). Die Datenerhebung erfolgt
durch miindliche Kommunikation, was auch einen Zugang zu subjektiven
Sichtweisen und Erfahrungen der Befragten ermoglicht. Qualitative Interviews
unterscheiden sich von alltdglichen Gesprachen, da sie eine asymmetrische
Kommunikationssituation darstellen, in der der Forschende fragt und zuhort,

widhrend der Befragte die Rolle der Erzdhlenden und Antwortenden nimmt
(Misoch, 2014, S. 13).

Je nach Strukturierungsgrad unterscheidet man zwischen standardisierten
Interviews mit festen Fragen und Antwortmoglichkeiten, semi-strukturierte
Interviews mit thematischem Leitfaden, und offenen bzw. narrativen Interviews
ohne vorgegeben Fragen (Misoch, 2014, S. 13-14).

3.2.2 Experteninterviews

Bei der durchgefiihrten Experteninterviews handelt es sich um semi-
strukturierte Interviews. Sie ermoglichen eine flexible, offene Datenerhebung,
das Interview orientiert sich an dem Leitfaden, wobei alle relevanten Themen
angesprochen werden, um die Vergleichbarkeit der Daten zu ermdoglichen
(Misoch, 2014, S. 13-14).

Um gezielte Informationen von KI-Expert*innen zu sammeln, wurden
leitfadengestiitzte Interviews mit Expertinnen von der Siemens AG
durchgefiihrt. Siemens als international agierender Konzern vereint
verschiedene Industriezweige, Technologien und Prozesse. Die Auswahl von
Expert®innen = aus  unterschiedlichen = Projekten  innerhalb  eines
Grofsunternehmens wie Siemens AG gewdhrleistet eine Vielfalt an Blickwinkeln.
Diese Expert*innen besitzen kein tiefgehendes Wissen im Bereich BCM, sondern
haben nur teilweise Beriihrungspunkte mit BCM und Notfallmanagement. Ziel
ist es, die KI-Expertise zu erfassen und so die Einsatzmoglichkeiten von KI im
BCM zu untersuchen. Es ist herausfordernd, Expert*innen zu finden, die sowohl
tiber tiefgehendes Wissen im BCM als auch in KI verfiigen, da dieses
Themengebiet noch relativ unterforscht ist.
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3.2.2.1 Vorbereitungen zu den Experteninterviews

Als erstes wurden die Expert*innen ausgewdhlt. Als Entscheidungsgrundlage
tiir die Auswahl dienten deren Wissen und Erfahrungen im Bereich Kiinstlicher
Intelligenz. Die befragten Expert*innen konnten aufgrund ihrer Erfahrung in KI-
Projekten und der Entwicklung sowie dem Einsatz von KI-Chatbots bereits an
entsprechenden Projekten teilnehmen oder diese selbst entwickeln.

Im ersten Schritt wurden die Interviewpartner*innen per E-Mail kontaktiert.
Dabei wurden sowohl der Themenbereich des Interviews als auch die
Forschungsfrage und das Ziel der Arbeit erldutert, um zu fragen, ob sie bereit
wdren, an einem Interview teilzunehmen. Nachdem alle Expert*innen definiert
worden waren, wurde im nédchsten Schritt ein Leitfaden erarbeitet, der auf
Informationen aus dem aktuellen Stand des Wissens basiert. Dieser Leitfaden soll
dabei unterstiitzen, die Themenbereiche abzufragen, die fiir die Beantwortung
der Forschungsfragen relevant sind. Der Leitfaden wurde sowohl auf Deutsch
als auch auf Englisch erstellt, da nicht alle Interviewpartner*innen
deutschsprachig waren.

Der Leitfaden (siehe Anhang 1) behandelt den Einsatz von KI im BCM mit einem
besonderen Fokus auf die Wiederherstellungsphase. Dabei werden die
Erfahrungen und Einschdtzungen der Expert*innen, die Potenziale und
Herausforderungen von KI in Krisensituationen, insbesondere beim Einsatz von
Chatbots, thematisiert. Zudem werden technologische Voraussetzungen,
Implementierungshtirden, Sicherheitsrisiken sowie Zukunftsperspektiven und
Empfehlungen fiir die Praxis behandelt.

Der Leitfaden umfasst in der Regel alle relevanten Themen, die im Interview
angesprochen werden sollen. Dabei ist es dem Interviewenden freigestellt, die
Reihenfolge der Fragen selbst zu bestimmen. Die Fragen sollten moglichst offen
formuliert sein, um dem Interviewten ausreichend Raum zu geben, frei zu
antworten und offen {iber seine eigenen Erfahrungen zu berichten. Ziel des
Leitfadens ist es, den Erhebungsprozess inhaltlich zu steuern und somit eine
Vergleichbarkeit der Daten zu gewéhrleisten. Trotz der thematischen Steuerung

soll der Leitfaden jedoch gentigend Raum fiir neue Erkenntnisse bieten (Misoch,
2014, S. 66).

Im néchsten Schritt wurden die Interviewpartner*innen erneut kontaktiert, um
die Interviews durchzuftihren. Dabei wurden sowohl die Art und die
voraussichtliche Dauer der Interviews als auch der geplante Zeitraum fiir die
Durchfiihrung der Experteninterviews erldutert. Abschlieflend wurden die
Expert*innen tiiber die Anonymisierung personenbezogener Daten in der
Bachelorarbeit und die Aufzeichnung der Interviews informiert. Im Zuge dessen
wurde eine Einverstandniserkldarung zur Aufzeichnung der Interviews erstellt
und an die befragten Expert*innen zum Unterschreiben versendet. Der Leitfaden
wurde ebenfalls im Voraus verschickt.
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3.2.2.2 Durchfiihrung der Experteninterviews

Die leitfadengestiitzten Interviews wurden online {iber Microsoft Teams
durchgefiihrt und dauerten durchschnittlich 30-45 Minuten. Sechs Expert*innen
wurden zum Thema , Einsatz von Kiinstlicher Intelligenz im Business Continuity
Management: Potenziale und Herausforderungen am Beispiel der
Wiederherstellungsphase” befragt. Die Expert*innen werden wie folgt
aufgelistet:

- Expert*in A: Service Lead fiir Digital Innovation, zustindig fiir die
Skalierung innovativer Losungen mit Schwerpunkt auf Kiinstlicher
Intelligenz und Zusammenarbeit mit Data Analytics zur Entwicklung und
Implementierung von Use Cases. (Interview 1 am 27.03.2025: Dauer 45
Minuten)

-  Expert*in B: Cybersecurity-Spezialistin mit Erfahrung in KI-
Anwendungen bei Siemens. Arbeitetet in den Bereichen Business
Intelligence, Architektur und KI-Chatbot-Projekte, und untersttitzt dabei
die Sammlung von Geschiftsanforderungen, Schulungen und
Zugangsmanagement. (Interview 2 am 10.04.2025, Dauer: 30 Minuten)

- Expert*in C: Forschungs- und Entwicklungsprojektleiter bei Siemens.
Arbeitet in der Forschungsabteilung mit Fokus auf Kl-Integration in
Industrieprojekte, insbesondere in der Vorfeldentwicklung und im
Bereich verteilter KI-Systeme. (Interview 3 am 11.04.2025, Dauer 30
Minuten)

- Expert*in D: Portfoliomanager im Bereich Engineering bei Siemens.
Verantwortlich fiir Innovationsthemen, unter anderem mit Erfahrung im
praktischen Einsatz von KI-Systemen und Co-Piloten im industriellen
Umfeld. (Interview 4 am 14.04.2025, Dauer 30 Minuten)

- Expert*in E: Softwareentwickler bei Siemens, spezialisiert auf die
Entwicklung und Integration von Kiinstlicher Intelligenz (KI) in
industrielle Anwendungen. (Interview 5 am 15.04.2025, Dauer 45 Minuten)

- Expert*in F: Kl-Forschungsleiter bei Siemens verantwortlich fur die
Entwicklung, Bewertung und Einftihrung von KI-Losungen im
industriellen Umfeld. (Interview 6 am 24.04.2025, Dauer 35 Minuten)

Die Interviews wurden mit Fokus auf Expertenwissen anhand des Leitfadens
durchgefiihrt. Zwei von den Interviews wurden auf Englisch durchgefiihrt, der
Rest auf Deutsch. Die Interviews wurden mit Erlaubnis der befragten
Expert*innen aufgezeichnet.

Es gibt Grundregeln, die im Umgang mit dem Einfluss des Interviewers zu
beachten sind. Erstens sollte der Einfluss des Interviewers nicht bewusst
erfolgen, um die Meinungen der Befragten nicht zu beeinflussen. Zweitens muss
die Grundhaltung des Interviewenden offen und neutral sein. Drittens muss
Offenheit bei den Befragten gefoérdert werden, um auch Aussagen zu eventuell
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abweichenden Handlungspraktiken zu ermoglichen. Viertens wird empfohlen,
verschiedene Interviewer mit unterschiedlichen sichtbaren Merkmalen (z. B.
Alter, Geschlecht) einzusetzen, um den Einfluss der Merkmale der Interviewten

zu minimieren und die Ergebnisse der Erhebung nicht zu beeinflussen (Misoch,
2014, S. 211).

3.2.2.3 Transkription der Experteninterviews

Wihrend jedes Interviews wurde die Transkription automatisch mit MS Teams
erstellt. Das bedeutet, dass nach jedem Interview die automatisch erstellte Datei
als ,.docx” heruntergeladen wurde. Die gesamten Daten wurden nach der
Transkription nochmals abgehort, um eventuelle Abweichungen zu korrigieren.

Folgende Merkmale wurden fiir den Transkriptionskopf definiert:
Interviewnummer, Code des Interviewenden inklusive kurzer Beschreibung,
Gesprachsmodus, Zeit und Ort des Interviews. Die Transkriptionsregeln fiir die
Formatierung wurden teilweise gemdfs (Misoch, 2014, S. 261) befolgt. Alle
Interviews wurden jedoch einheitlich transkribiert.

Jeder Sprachbeitrag wurde als eigener Absatz transkribiert. Es wurde
grundsitzlich wortlich transkribiert, Dialekte wurden in Hochdeutsch tibersetzt.
Nur Teile oder Satzformulierungen, deren Inhalt nicht relevant fiir die
Inhaltsanalyse sind, wurden weggelassen wund falsche automatische
Transkriptionen wurden verbessert. Eventuell wurden auch kleinere
Satzumformulierungen vorgenommen, ohne den Inhalt zu verdndern.
Zustimmende bzw. bestdtigende Lautduflerungen der Interviewenden (mhm,
aha, ja etc.) wurden nicht mit transkribiert, sofern sie den Redefluss der*des
befragten Expert*in nicht unterbrechen. Schliefilich wurden alle Angaben, die
einen Riickschluss auf eine*n befragte*n Expert*in erlauben, anonymisier z.B. die
Nennung von Abteilungen oder internen Projekten.

Die Transkriptionen 1 und 2 wurden aus der englischen Sprache ins Deutsche
tibersetzt, um die Daten fiir die inhaltliche Analyse vergleichbar zu machen.

3.2.3 Qualitative Inhaltsanalyse

Der Prozess der Formulierung einer Forschungsfrage, der Datenerhebung und
der Datenanalyse ist ein zentraler Bestandteil aller Formen der empirischen
Forschung und findet sowohl in der klassischen quantitativen als auch in der
qualitativen Inhaltsanalyse Anwendung. In der qualitativen Inhaltsanalyse
werden jedoch Iterations- und Feedbackphasen in unterschiedlichem Mafie
eingesetzt. Diese Phasen verdeutlichen, dass der Analyseprozess weniger linear
verlduft als im klassischen Modell und dass die verschiedenen Phasen der
Analyse nicht strikt voneinander getrennt sind (Kuckartz, 2018, S. 45-46).

So unterscheidet sich die qualitative Inhaltsanalyse in mehreren wesentlichen
Punkten von der traditionellen Inhaltsanalyse. Erstens ist es nicht zwingend

27



erforderlich, zu Beginn Hypothesen aufzustellen; vielmehr ist ein offenes
Vorgehen ohne vorgefertigte Hypothesen tblich. Zweitens wird das
Datenmaterial eher interpretativ und hermeneutisch kodiert. So bleibt das
Ausgangsmaterial auch nach der Kodierung von grofsem Interesse. Drittens
haben die Kategorien bei einigen Verfahren der qualitativen Inhaltsanalyse eine
strukturierende und systematisierende Funktion, anstatt Daten in numerische
Relationen zu tibersetzen (Kuckartz, 2018, S. 47).

Der Prozess der Entwicklung und Anpassung von Kategorien ist in der
qualitativen Inhaltsanalyse von zentraler Bedeutung. Auch wenn eine qualitative
Inhaltsanalyse auf Theorien und Hypothesen basiert, werden die Kategorien im
Verlauf des Analyseprozesses weiter verfeinert und differenziert. Neue
Kategorien konnen entstehen, wenn die intensive Beschiftigung mit dem
Material dies erfordert. Nach der Auswertung der thematischen Kategorien
konnen zudem neue evaluative Kategorien gebildet oder Typenzuordnungen
vorgenommen werden (Kuckartz, 2018, S. 47). Dies ermoglicht, dass unerwartete
Themen oder Muster, die wahrend der Analyse sichtbar werden, berticksichtigt
werden konnen.

Es gibt zwei grundlegende Ansidtze zur Kategorienbildung: die deduktive
Kategorienbildung, bei der die Kategorien unabhdngig vom erhobenen
Datenmaterial gebildet werden, und die induktive Kategorienbildung, bei der
die Kategorien direkt aus den empirischen Daten entwickelt werden (Kuckartz,
2018, S. 64). Mischformen der Kategorienbildung sind haufig zu finden und
werden als deduktiv-induktive Kategorienbildung bezeichnet. Dabei wird
zundchst deduktiv begonnen, und im zweiten Schritt erfolgt die Bildung von
Kategorien bzw. Subkategorien anhand des Materials (Kuckartz, 2018, S. 95).

In dieser Arbeit wurde die Kategorienbildung vor der Auswertung deduktiv aus
den Leitfdden zu den Interviews abgeleitet. Die Kategorien lauten:

- KIim Notfallmanagement

- Technologische Grundlagen von KI-Chatbots

- Implementierung von KI-Chatbots fiir Notfallmanagement

- Herausforderungen & Risiken bei KI-gesttitzten Chatbots

- Zukunftsperspektiven und Optimierung von KI-Chatbots fiir BCM

Die Kategorien dienen als Orientierungshilfe, indem das Material auf das
Vorkommen des entsprechenden Inhalts durchsucht und grob eingeordnet wird.
Im zweiten Schritt erfolgt dann induktiv die Bildung von Unterkategorien, wobei
nur das Material berticksichtigt wird, das der jeweiligen Hauptkategorie
zugeordnet ist (Kuckartz, 2018, S. 96). Das heifst in der ersten Phase erfolgt eine
grobe Codierung anhand von Hauptkategorien und in der nédchsten Phase
werden die Kategorien anhand des Materials weiterentwickelt und verfeinert
(Kuckartz, 2018, S. 97).
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4  Auswertung der Interviews

Die Auswertung der Interviews erfolgte mittels strukturierter qualitativer
Inhaltsanalyse nach Kuckartz. Nach der Kategorisierung der aus den
Transkripten extrahierten Textstellen wurden diese den jeweiligen Kategorien
zugeordnet und zusammengefasst. Dies wird im folgenden Teil der
Bachelorarbeit dargestellt.

4.1 Durchfiihrung der strukturierten Inhaltsanalyse

Die Codierung der Interviews wurde mit MAXQDA durchgefiihrt. Dabei
wurden alle Interviews segmentiert und den jeweiligen Codes zugeordnet.
Grundlage der Codierung war ein deduktiver Codierleitfaden, der auf dem
Interviewleitfaden basierte. Der vollstindige Leitfaden ist im Anhang 2 zu
finden. Dieser enthdlt sechs Hauptkategorien, die bereits im Kapitel 3.2.3 zur
deduktiven Kategoriebildung beschrieben wurden. Wéahrend der Analyse
wurden ergdnzend induktive Subkategorien zu jeder Hauptkategorie gebildet,
um neue bzw. spezifische Themen aus den Interviews systematisch zu erfassen.

In diesem Kapitel werden sowohl die deduktiv gebildeten Kategorien als auch
die induktiven Subkategorien inklusive Beispiele aus den einzelnen Interviews
zusammengefasst.

41.1 Kategorie 1: KI im Notfallmanagement

Der Einsatz von KI in Bereichen wie Cybersecurity, Risikomanagement und
Disaster Recovery wird von den Expert*innen als vielversprechend, jedoch
begrenzt eingeschitzt.

Insbesondere im Bereich der Cybersecurity kann KI dabei helfen, grofle
Datenmengen wie Netzwerk-Traffic oder Aktionen von Operatorinnen zu
analysieren und potenzielle Bedrohungen zu erkennen (Interview 3, S.1, Zeile
27-30). Auch im Risikomanagement stellt KI ein wichtiges Anwendungsfeld dar,
insbesondere  zur  Stillstandprdavention und Qualitdtssicherung, um
Reputationsschdden zu vermeiden (Interview 3, S. 1, Zeile 32-35).

Im Bereich der Wiederherstellung konnte KI als eine Art ,Copilot” agieren, um
bessere Einblicke und Handlungsempfehlungen zu liefern und so schneller
sowie effizienter auf Krisen zu reagieren (Interview 6, S.1, Zeile 28-32). In
Recovery Brainstorming und Frage-Antwort sind LLMs relativ gut, aber dartiber
hinaus ist der Einsatz schwierig (Interview 5, S. 2, Zeile 64-65).

4.1.1.1 Einsatzmdoglichkeiten in der Wiederherstellungsphase

In der Wiederherstellungsphase nach einem Notfall bieten Chatbots laut den
Expert*innen verschiedene Anwendungsfelder von automatisierten Riickfragen
zum  Status  betroffener = Systeme bis zur Koordination  von
Wiederanlaufprozessen.
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KI kann auflerdem bei der Ressourcenallokation unterstiitzen, indem sie
analysiert, wohin Hilfe geschickt werden sollte, und bei der Schadenbewertung
durch spezifische Analysen eingesetzt werden (Interview 2, S. 1, Zeile 32-35).

KIkann auch als ,Recovery Agent” eingesetzt werden, um Mitarbeiter*innen bei
der Umsetzung von Wiederherstellungsmafinahmen zu unterstiitzen. Basierend
auf vorhandener Dokumentation und bestehenden Prozessen kann sie geeignete
Mafsnahmen vorschlagen und Mitarbeiter*innen bei der Fehlerbehebung beraten
(Interview 3, S. 2, Zeile 38-51).

,In der Wiederherstellungsphase folgt man meist bestehenden Manuals oder Guidelines,
fiir die bestimmte Personen verantwortlich sind[...] Der Mensch ist in solchen Fillen
jedoch eine mogliche Fehlerquelle - etwa wenn nicht rechtzeitig oder falsch reagiert wird”
(Interview 3, S. 2, Zeile 38-44)

KI-basierte Chatbots konnen Mitarbeiter*innen in Krisensituationen schnell
Zugriff auf relevante Informationen und Anleitungen aus vorhandener
Dokumentation ermoglichen. Idealerweise erfolgt das in interaktiver Form, um
gezielt Fragen zu beantworten (Interview 6, S. 2, Zeile 41-51).

,Der Copilot kann zum einen Daten heranziehen, also Echtzeitdaten, und zum anderen
historisches Wissen - das ist ganz wichtig, weil man gewisse Dinge vielleicht schon als
Best Practices definiert hat oder gewisse Prozessketten hat, die er dem Operator
vorschligt. So lassen sich Fehler bei der Wiederherstellung vermeiden, denn oft handelt
es sich um auflergewdhnliche Situationen; diese Dinge passieren nicht oft, und genau da
liegt das Problem. Alles, was Routine wire, wiirde keinen Copiloten brauchen; doch bei
Themen, die nicht zur tiglichen Routine gehdren und nur sporadisch auftreten, ist ein
Guide - ein Copilot —extrem wertvoll.” (Interview 6, S. 2, Zeile 51-60)

4.1.1.2 Unterstiitzung bei der Entscheidungsfindung

Die Automatisierte Entscheidungsunterstiitzung sehen die Expert*innen etwas
kritisch, was die Zuverldssigkeit und Transparenz von KI-Systemen angeht. Die
Expert*innen betonen, dass KI-Chatbots nicht als autonome
Entscheidungsinstanzen benutzt werden, sondern als unterstiitzende Werkzeug.

,Ob es selbst Entscheidungen treffen kann, bezweifle ich, denn letztlich sollte die
Verantwortung beim Menschen bleiben.” (Interview 3, S. 2, Zeile 55-57)

,Automatisierte Entscheidungsunterstiitzung ist meiner Ansicht nach weitaus
komplexer. Ich betrachte immer die potenziellen Halluzinationen wvon grofSen
Sprachmodellen (LLMs). Es ist schwierig, sich rein auf KI zu verlassen, besonders wenn
man ihre Vorschlige nicht verifizieren kann.” (Interview 1, S. 2, Zeile 61-64)

KI konnte durch die Kombination von Informationen aus verschiedenen Quellen
und die Ableitung von Losungsvorschligen die Entscheidungsfindung
unterstiitzen (Interview 1, S.2, Zeile 67-71). Allerdings besteht die Sorge, dass
KI-Chatbots aufgrund sogenannter Halluzinationen oder unvollstandiger
Trainingsdaten fehlerhafte Empfehlungen geben konnen. Daher sind die
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Qualitat der Daten und die Stabilitit der Wissensdatenbank entscheidende
Faktoren (Interview 2, S. 2, Zeile 45-47).

Daten sind hédufig nicht schriftlich festgehalten, sondern nur im Kopf der
Mitarbeiter*innen vorhanden. Ein Firmen-Wiki konnte dabei helfen, dieses
Wissen zu dokumentieren und zugénglich zu machen (Interview 3, S. 2, Zeile 67-
70). Ein Chatbot kann auf Basis einer vollstandigen Knowledge Base allgemeine
Empfehlungen zur Wiederherstellung geben (Interview 5, S. 2, Zeile 70-72). KI-
Modelle sind jedoch grundsétzlich nur zuverldssig, wenn die Trainingsdaten
dhnliche Problemstellungen enthalten (Interview 6, S. 3, Zeile 77-78).

,,Wenn es komplett neue Phinomene sind, nennt sich das ,, Out of Context”. Wenn quasi
diese nicht in den Trainingsdaten der KI waren, kann es zu Problemen kommen.”
(Interview 6, S. 3, Zeile 78-80)

Die Herausforderung, dass sich Systeme stdndig &ndern, bleibt. Komplexe
Systeme sind nicht statisch, daher miissen stets aktuelle Informationen tiber den
Systemkontext  bereitgestellt ~ werden, um  veraltete Daten als
Entscheidungsgrundlage zu vermeiden (Interview 6, S. 3, Zeile 90-94).

Die Geschwindigkeit der Antwort bzw. Performance kann in bestimmten Use
Cases ebenfalls ein wichtiges Thema sein.

,Heute kennt man es, dass die Antwort normalerweise nach einer Sekunde kommt. Wir
haben jedoch festgestellt, dass es auch mal 3-4 Minuten dauern kann, bis die Antwort
kommt. Das ist natiirlich problematisch, denn die Performance muss stimmen. Das ist
ein ganz wichtiges Thema aus meiner Sicht..., Niemand mdchte 4 Minuten warten, wenn
ein Stillstand vorliegt.” (Interview 4, S. 2, Zeile 69-75)

Laut Expert*innen ist die Verftigbarkeit in mehreren Sprachen sehr wichtig und
wird als grofser Vorteil angesehen.

., Es ist nicht kryptisch oder nur auf Englisch, sondern die Antwort ist in deiner Sprache
verfiigbar. Das ist nicht zu unterschitzen. Am Anfang dachte ich, jeder spricht Englisch,
aber viele freuen sich, wenn die Antwort in Spanisch, Siidkoreanisch oder Chinesisch
verfiigbar ist. Das ist vielleicht ein kleiner Nebeneffekt, aber den sollte man nicht
unterschitzen.” (Interview 4, S. 2, Zeile 58-62)

"

,Und mehrsprachige Unterstiitzung ist wichtig...” (Interview 2, S. 2, Zeile 63-65)

Es ist entscheidend, dass eine Wiederherstellung zeitnah durchgefiihrt wird. Zeit
ist ein wichtiger Faktor, sodass man schnell reagieren kann. Gewisse Best
Practices konnen definiert werden, die dann quasi automatisch oder semi-
automatisch ausgefithrt werden kénnen (Interview 4, S. 2, Zeile 64-72).

KI kann die Entscheidungsfindung gut unterstiitzen, aber die Sicherheitsaspekte
miissen berticksichtigt werden.

., Sicherheitsbedenken bestehen natiirlich — welche Daten verfiigbar gemacht werden und
wie — aber dies ist ein Bereich, der es wert ist, erforscht zu werden. Eingebettete
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Funktionalititen innerhalb von Anwendungen kénnten auch granulare Entscheidungen
mithilfe von KI oder machine Learning unterstiitzen.” (Interview 1, S. 2, Zeile 71-75)

4.1.1.3 Nutzung zur Informationsbereitstellung und
Krisenkommunikation

Die zeitnahe und zielgerichtete Informationsbereitstellung wird von allen
Befragten als zentrale Starke Kl-gestiitzter Chatbots angesehen. Kommunikation
in Notfallszenarien kann durch einen Chatbot unterstiitzt werden, um
Nachrichten fur die Benutzer*innen klar und verstindlich zu formulieren
(Interview 1, S. 3, Zeile 80-82).

~Wenn du jetzt meinst Krisenkommunikation, also wenn es Produktprobleme gibt, die
nach auflen kommuniziert werden miissen, ist Kl fiir mich eine sehr gute Wahl. Man
kann Formulierungen von der KI erstellen lassen, die versuchen, das Problem so gut wie
mdglich und so kundenfreundlich wie mdoglich zu beschreiben. Da hat KI schon sehr grofie
Stirken. Ich bin der Meinung, dass man in der Kommunikation durchaus besser werden
kann.” (Interview 4, S. 2, Zeile 38-43)

Ein Chatbot kann gezielt auf die relevanten Teile der Dokumentation hinweisen,
was duflerst wertvoll ist und mit der heutigen Technologie problemlos umgesetzt
werden kann. Wenn die Dokumentation zentral auf einer SharePoint-Seite
gespeichert wird, konnte ein Chatbot entwickelt werden, der Informationen
extrahiert und spezifische Fragen beantwortet. Im Falle eines Notfalls wiirde dies
sofortige Unterstiitzung bieten, vorausgesetzt, der Chatbot ist den betroffenen
Personen bekannt und zugdnglich (Interview 1, S. 2, Zeile 43-49).

Expert’innen haben unterschiedliche Erfahrungen damit, wo KI zur
Optimierung der Kommunikation oder des Informationsmanagements
eingesetzt wurde:

L, Wir hatten kleinere Fiille, bei denen die Kommunikation kritisch war, und wir haben ein
einfaches Tool verwendet, ich glaube, es war SiemensGPT. Dennoch ist es in stressigen
Katastrophenszenarien sehr unterstiitzend und gibt die Sicherheit, dass Nachrichten gut
formuliert und fiir die Benutzer verstindlich sind.” (Interview 1, S. 3, Zeile 79-83)

Expert*in B erklarte, dass ein KI-gestiitzter Chatbot entwickelt wurde, um das E-
Mail-Aufkommen durch automatisierte Antwortgenerierung zu reduzieren. Ziel
war es, wiederkehrende Anfragen zu Richtlinien und Rollen automatisiert zu
beantworten. Die Losung ermoglichte es Mitarbeiter*innen, KI-generierte
Antwortvorschldge nur noch zu priifen und freizugeben, anstatt sie vollstandig
selbst zu formulieren. Dadurch konnte die Kommunikation deutlich effizienter
gestaltet werden (Interview 1, S. 2, Zeile 52-56).

Expert*in D nutzt KI intensiv und aktiv, vor allem im Marketing- und
Kommunikationsbereich.

,In meiner alten Abteilung hatte ich mehr damit zu tun, dass wir Kundenprobleme
hatten oder Probleme mit unseren Produkten, und wir mussten Kundenbriefe erstellen.
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Diese habe ich noch klassisch von Hand geschrieben. Heute mache ich das nicht mehr.
Sobald ich mit Kunden kommuniziere, nutze ich immer nur noch Siemens GPT. Ich
schreibe meinen technischen Grund, was ich riiberbringen mdchte, und sage dann, dass
es freundlich formuliert werden soll. Wenn es zu schleimig wird, kann man tatsichlich
auch schreiben, dass es nicht so schleimig sein soll. Das finde ich ziemlich genial, es
erleichtert mir die Aufgabe und die Arbeit enorm.” (Interview 4, S. 3, Zeile 92-99)

Expert*in E berichtete auch von einem selbst durchgefiihrten Projekt im Bereich
Informationsmanagement. Ziel war es, betriebliche Dokumente in kleinere
Textfragmente zu zerlegen und daraus Betriebserkldrungen zu generieren.
Ausgangspunkt war eine umfangreiche Datenbank mit fachspezifischen
Begriffen, deren Bedeutung zunidchst unklar war. Die relevanten Begriffe
wurden in den Dokumenten identifiziert und mithilfe eines Large Language
Models (LLM) analysiert, um kontextbezogene Erkldrungen zu erzeugen. Auf
dieser Basis entstand eine erste strukturierte Wissensbasis. Langfristig war
vorgesehen, daraus ein doménenspezifisches Wiki zu entwickeln (Interview 5,
S. 3, Zeile 91-105).

4.1.2 Kategorie 2: Technologische Grundlagen von KI-Chatbots

Die technologische Basis von KI-Chatbots im Notfallmanagement umfasst mehr
als nur die Fdhigkeit zur automatisierten Kommunikation. Anhand der
interviewbasierten =~ Aussagen  sind  fiir den  erfolgreichen  und
vertrauenswiirdigen Einsatz solcher Systeme insbesondere drei Aspekte
entscheidend: die Qualitdtssicherung durch systematische Daten- und
Systemkontrolle, die technologische Skalierbarkeit und Systemverftigbarkeit
sowie die kontextbezogene Reaktionsfdhigkeit der Systeme.

4.1.21 Qualititssicherung durch Daten- und Systemkontrolle

Ein zentrales technisches Fundament fiir den erfolgreichen Einsatz von KI-
Chatbots im Notfallmanagement ist die Sicherstellung der Datenqualitit. Die
Interviewten betonen, dass die Zuverldssigkeit der vom Chatbot gelieferten
Informationen von der Qualitdt der Datenbasis abhadngt.

,Das System muss zuverlissig und auf dem neuesten Stand sein. Die Integration von
Echtzeitdaten ist entscheidend - es darf keine veralteten Antworten erhalten.”
(Interview 2, S. 2, Zeile 62-63)

Es ist sehr wichtig, dass das Wissensrepository keine veralteten Informationen
enthalt. ,Wenn Sie ein Repository mit vielen Informationen haben, die nicht auf dem
neuesten Stand sind, und alles in das Wissensrepository des Chatbots eingefiigt wird,
wird die Qualitit der Antworten so gut sein wie die Qualitit der Eingaben. Daher sind
hier einige fortschrittliche, sinnvolle Uberpriifungsmechanismen fiir die aufgenommenen
Informationen notwendig, um sicherzustellen, dass sie auf dem neuesten Stand sind
usw.” (Interview 1, S. 3, Zeile 99-104)
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Die Benutzeroberfldche sollte benutzerfreundlich gestaltet sein. Benutzer*innen
sollen Referenzen erhalten, die nachvollziehbar machen, warum eine bestimmte
Antwort gegeben wurde (Interview 2, S. 2, Zeile 65-67).

~Wenn die Anweisungen in Form von Dokumenten klar und eindeutig niedergeschrieben
sind, gibt es wenig Raum fiir Interpretationen. Dies ist sehr hilfreich. Zusitzlich kann
eine kontrollierende Instanz, wie ein Agent oder ein Co-Pilot, die Zuverlissigkeit und
Qualitit der Antworten weiter verbessern. Letztlich muss diese kontrollierende Instanz
jedoch ein Mensch sein. Ein Agent-Framework kann dabei unterstiitzen, die
Zuwverlissigkeit und Qualitit der Antworten zu erhohen.” (Interview 3, S. 2, Zeile 80-
85)

4.1.2.2 Technologische Skalierbarkeit und Systemverfiigbarkeit

Ein weiterer zentraler Aspekt betrifft die Fahigkeit der Systeme, auch unter hoher
Belastung zuverldssig zu funktionieren. Neben der Skalierbarkeit wird auch die
Verfiligbarkeit als entscheidender Faktor genannt.

Um einen stabilen Co-Pilot-Service anzubieten, sind geeignete Hardware, eine
leistungsfahige Recheninfrastruktur und skalierbare Ressourcen erforderlich
(Interview 3, S. 3, Zeile 90-92).

Es gibt Ansdtze, um sicherzustellen, dass sich Anfragen nicht in die Quere
kommen, etwa durch spezielle Runtime Environments fiir grofSe Sprachmodelle,
die Multi-User-Access gewdhrleisten. Bei On-Premise-Infrastrukturen besteht
die Schwierigkeit, dass statische Ressourcen nicht dynamisch auf viele
Benutzer*innen reagieren konnen, was in Notfallsituationen problematisch sein
kann. Ein Modell muss auf einem Service-System gehostet werden, um
zuverldssigen Smart User Access zu ermoglichen. Runtime Environments und
Load-Balancing-Strategien sind notwendig, wobei mehrere Knoten im Netzwerk
fur Redundanz sorgen und Anfragen an verfligbare Knoten weitergeleitet
werden. Konzepte aus dem Bereich Distributed Systems konnen angewendet
werden, um die Resilienz eines Systems sicherzustellen z.B. dhnlich wie bei
Webserver-Anfragen (Interview 6, S. 4, Zeile 136-152).

LLM-Gateways oder Router verteilen Anfragen an eine Application
Programming Interface (API) auf verschiedene Anbieter von Sprachmodellen,
wie Google, ChatGPT oder lokale Modelle. Ein Beispiel ist LightLLM, das
mehrere Anbieter abstrahiert und Abfragen standardisiert. Diese Gateways
ermdoglichen auch Load Balancing, indem sie Anfragen an verftigbare Anbieter
weiterleiten, z.B. Google, ChatGPT oder lokale Modelle und bei Ausféllen
umleiten. Dadurch entsteht eine heterogene Umgebung (Interview 5, S. 4, Zeile
111-121).

Ein weiterer wichtiger Aspekt ist die Unabhidngigkeit von einzelnen API-
Providern. Wenn beispielsweise OpenAl den Dienst einstellt, konnten alle daran
angebundenen Produkte betroffen sein. Durch die Nutzung eines Gateways wie
LightLLM kann der Provider oder das Modell jedoch jederzeit ausgetauscht
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werden. Dezentrales Hosting ist ebenfalls eine gute Alternative, da es ermoglicht,
Systeme auf verschiedene Rechenzentren oder lokale Umgebungen zu verteilen.
Dies bietet Redundanz und Ausweichmoglichkeiten bei Ausféllen (Interview 5,
S.9, Zeile 304-310). Aufserdem erkladrt Expert*in 5, dass lokale Inferenz-Engines
die parallele Verarbeitung von Anfragen ermoglichen.

,Wir haben beispielsweise ein 7-Milliarden-Parameter-Modell auf einer Grafikkarte
laufen lassen und konnten etwa 150 Anfragen gleichzeitig bearbeiten. Nicht alle
Anfragen wurden mit voller Geschwindigkeit bearbeitet, aber etwa 50 Anfragen konnten
mit hoher Geschwindigkeit verarbeitet werden. Dies hat gefiihrt zu einer zehnfachen
Steigerung der Geschwindigkeit, also mehr Tokens pro Sekunde. Durch die optimale
Nutzung der GPUs oder anderer Hardware kann man mit relativ wenig Hardware eine
hohe Performance und viele Benutzeranfragen bewiltigen.” (Interview 5, S. 4, Zeile
122-129)

Andererseits betonen Expert*innen, dass leistungsfahige Cloud-Infrastrukturen
eine einfachere Skalierbarkeit ermoglichen (Interview 6, S. 4, Zeile 134-137). So
konnen Chatbots problemlos tausende Anfragen bearbeiten (Interview 1, S. 6,
Zeile 114-116).

,Wenn das Modell in der Cloud betrieben wird, hat man die Mdglichkeit, nahezu
unbegrenzte Ressourcen zu nutzen.” (Interview 3, S. 3, Zeile 94-96)

Es ist jedoch wichtig, Tests mit verschiedenen LLMs durchzufiihren, um das
Systemverhalten besser zu verstehen (Interview 4, S. 4, Zeile 137-138).

4.1.2.3 Kontextbezogenen Reaktionsfihigkeit

Neben der reinen Informationsverarbeitung wird in den Interviews auch eine
effektive, kontextbezogene Reaktionsfahigkeit als essenziell beschrieben.

In Notfillen, wie etwa bei einem Ausfall von Maschinen oder IT-Systemen, ist es
entscheidend, dass die KI proaktiv agiert, automatisch auf Probleme hinweist
und Losungsvorschldge anbietet. Gleichzeitig wird betont, dass die
Informationsausgabe kompakt und prizise sein muss, da zu umfangreiche
Antworten ineffizient sind. Deshalb werden Prompts eingesetzt, um die
Antwortldnge zu begrenzen. Ein weiterer wichtiger Punkt ist die Fahigkeit der
KI, sich den Gesprachskontext tiber langere Interaktionen hinweg zu merken, um
in iterativen Schritten zur Problemlosung beitragen zu konnen (Interview 4, S. 4,
Zeile 112-125).

Zusétzlich ist eine zielgruppenspezifische Kommunikation wichtig. Die KI muss
nicht nur tiber das notige Hintergrundwissen verfiigen, sondern auch in der Lage
sein, nur die relevanten Stakeholder iiber passende Kanile zu informieren.
»Zuverlissigkeit bedeutet hier, dass die bereitgestellte Information wirklich fiir Decision
Making genutzt werden kann und dass die Personen zuverlissig tiber den richtigen
Kommunikationskanal erreicht werden.” (Interview 6, S. 4, Zeile 126-128) Die
Kombination aus préziser, kontextsensitiver Kommunikation und der
Berticksichtigung des richtigen Kommunikationswegs wird somit als
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Schliisselfaktor fiir eine effektive Reaktionsfdhigkeit bewertet (Interview 6, S. 4,
Zeile 120-128).

4.1.3 Kategorie 3: Implementierung von KI-Chatbots fiir
Notfallmanagement

Fir die erfolgreiche Einfithrung von Kl-gestiitzten Chatbots im
Notfallmanagement sind verschiedene technische, organisatorische und
strukturelle Voraussetzungen zu erfiillen. Dabei geht es nicht nur um die
technische Umsetzung des Chatbots, sondern auch darum, wie er sinnvoll in
bestehende Infrastrukturen integriert werden kann. Basierend auf den
Interviews lassen sich drei zentrale Themen identifizieren: technische
Integration, organisatorische Voraussetzungen und Nutzerakzeptanz sowie
Datenmanagement und Wissensstruktur.

4.1.3.1 Technische Integration und Systemanbindung

Die Implementierung von KI-Chatbots in bestehende Systeme bringt
verschiedene Herausforderungen mit sich. Viele Unternehmen nutzen Legacy-
Software, und der Umgang damit kann komplex sein (Interview 5, S. 4, Zeile 138-
141). Diese Legacy-Systeme erfordern die Integration komplexer Schnittstellen.
Eine der grofiten Herausforderungen besteht darin, solche Schnittstellen
bereitzustellen (Interview 6, S. 4, Zeile 159-163). Viele Entwickler*innen arbeiten
mit modernen Programmiersprachen wie Python oder C#, wahrend Legacy-
Systeme hdufig in C++ programmiert sind (Interview 5, S. 4, Zeile 144-148).

Ein aktueller Trend zur Losung dieses Problems ist das Model Context Protocol
(MCP) von Anthropic. MCP ermoglicht die Entwicklung von Adaptern, die Tools
fir LLMs bereitstellen und ein standardisiertes Interface bieten, das die
Integration erleichtert (Interview 5, S. 4-5, Zeile 142-146).

Ein weiterer wichtiger Aspekt ist die Entwicklung einer API, die die
Kommunikation abstrahiert. Die Adapter-Layer bilden dabei die Grundlage, und
der néchste Schritt besteht darin, Agents wiederverwendbar zu machen.
Verschiedene Teams verwenden unterschiedliche Technologien wie JavaScript
oder C++. Die API ermdoglicht es, dass die zugrunde liegende Technologie keine
Rolle spielt, da jeder Agent und Adapter als Microservice iiber standardisierte
Interfaces kommuniziert (Interview 5, S. 5, Zeil 161-171).

,Das erleichtert die Integration mit Legacy-Systemen. Sobald die Basis-Layer vorhanden
ist, kann jeder Agent-Entwickler gegen diese Adapter entwickeln und die Agents in
verschiedenen Projekten wiederverwenden.” (Interview 5, S. 5, Zeile 171-173)

Ein weiterer zentraler Aspekt ist die Datenintegration und -aufbereitung. Es
muss sichergestellt sein, dass die Daten sorgfaltig aufbereitet werden. Um auf
Daten einschliefilich geschiitzter Daten zugreifen zu konnen, die beispielsweise
auf einem SharePoint oder einem Laufwerk gespeichert sind, ist es wichtig,
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geeignete APIs zu implementieren (Interview 1, S. 4-5, Zeile 139-144/167-170).
Das kann eine Herausforderung darstellen, insbesondere wenn man sich nicht
ausschliefslich auf statische Modelle verlassen will (Interview 2, S. 3, Zeile 80-81).
Technische Probleme miissen geltst werden, bevor Losungen umgesetzt werden

konnen. Daten miissen verfiigbar gemacht und durch das Team integriert
werden (Interview 3, S. 3-4, Zeile 106-112).

Ebenso ist es wichtig, offene und bekannte Datenformate zu verwenden. Dazu
gehoren Formate wie PDF, Word, Excel, JSON, XML, Wikipedia oder
Markdown. Diese Formate miissen hochgeladen oder importiert werden konnen
(Interview 3, S. 4, Zeile 132-137).

Die Expert*innen verweisen in diesem Zusammenhang auf das Konzept der
Retrieval-Augmented Generation. Dabei handelt es sich um ein Verfahren, bei
dem ein bestehender Wissenskorpus beispielsweise interne
Richtliniendokumente oder Notfallprotokolle extern verwaltet und bei Bedarf
dynamisch in die Antwortgenerierung des Sprachmodells eingebunden wird.
Durch diese Architektur wird gewéhrleistet, dass das System auf aktuelle Inhalte
zugreifen kann und gleichzeitig nachvollziehbar bleibt, aus welchen Quellen eine
Antwort generiert wurde. Dies ist besonders im Notfallkontext relevant, wo
Verldsslichkeit und Transparenz der Informationen essenziell sind (Interview 4,
S. 6, Zeile 186-196; Interview 6, S. 5, Zeile 178-184).

Expert®in 4 erldutert die Verwendung von Embedding-Datenbanken:
Dokumente werden in kleinere Einheiten aufgeteilt, fiir die jeweils Einbettungen
erstellt werden. Durch eine solche Struktur wird eine semantische Suche
ermoOglicht, bei der relevante Textsegmente auf eine Benutzeranfrage hin
identifiziert werden konnen (Interview 5, S. 5, Zeile 180-183).

»Ich gebe zum Beispiel eine User Query ein bei uns im Kontext etwa: ,,Wie installiere ich
den xxx xxx?” und dann haben wir die Installationsdokumente in der Wissensbasis. Die
Embedding-Suche gibt mir dann die verschiedenen Dokumentstiicke zuriick, die relevant
sind. Und ich kann auch sagen: Diese Frage wurde basierend auf diesen Dokumenten
beantwortet.” (Interview 5, S. 5-6, Zeile 184-188) Deshalb sind RAG-Systeme
wichtig, bei denen nachvollzogen werden kann, aus welcher Quelle die
Information stammt (Interview 5, S. 6, Zeile 191-192).

Auch die Anpassungsfahigkeit und Personalisierung der Chatbots und Co-
Piloten ist ein wichtiger Aspekt. Eigene Agenten-Bots konnen erstellt werden, die
in Kombination mit bestehenden Bots agieren, um die Antwortqualitit zu
verbessern. Die Schnittstelle muss klar definiert und gut dokumentiert sein,
damit der Co-Pilot personalisiert und an spezifische Anwendungen angepasst

werden kann (Interview 4, S. 5, Zeile 175-179).
4.1.3.2 Organisatorische Voraussetzungen und Nutzerakzeptanz

Die Implementierung von KI-Chatbots fiir das Notfallmanagement bringt auch
einige organisatorische Herausforderungen mit sich. In den Interviews wurde
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insbesondere betont, dass der Zugang zu sensiblen Informationen streng geregelt
und {iiber klar definierte Berechtigungsstrukturen erfolgen muss. Nicht alle
Unternehmen sind bereit, ihre vertraulichen Daten zur Verbesserung der
Chatbot-Ergebnisse preiszugeben oder an Cloud-Anwendungen zu tibermitteln
(Interview 4, S. 4, Zeile 143-147).

Ein weiterer zentraler Aspekt betrifft die Akzeptanz und Kapazitidten innerhalb
der Organisation. Oft fehlen Unternehmen die internen Kompetenzen und
Ressourcen, sodass externe Unterstiitzung benotigt wird (Interview 3, S. 4, Zeile
113-117). Zudem besteht bei manchen Mitarbeiter*innen Skepsis gegeniiber
technologischem Fortschritt und die Befiirchtung, ersetzt werden zu koénnen.
Eine gute Einbindung und Akzeptanz der Mitarbeiter*innen ist daher eine grofse
Herausforderung. Es ist deshalb wichtig, dass die Mitarbeiter*innen friihzeitig
abgeholt und aktiv einbezogen werden (Interview 3, S. 5, Zeile 119-124).

Eine wichtige Erkenntnis ist, dass das KI-Modell gezielt nur dort eingesetzt
werden sollte, wo es tatsdchlich zuverldssig funktioniert (Interview 5, S. 6, Zeile
201-203). Ebenso ist es entscheidend, die Quellen der Chatbot-Antworten fiir die
Nutzer*innen transparent zu machen, um das Vertrauen zu stiarken (Interview 6,
S. 6, Zeile 201-204).

4.1.3.3 Datenmanagement und Wissensstruktur

Die Wirksamkeit eines KI-Chatbots im Krisenmanagement steht in direktem
Zusammenhang mit der Qualitdt und Struktur der zugrunde liegenden Daten
(Interview 1, S.5, Zeile 173-180). Wie bereits erwdhnt, besteht eine der
Hauptherausforderungen im Zugang zu spezifischen, hdufig geschiitzten Daten,
die tiber APIs integriert werden miissen, damit Chatbots effektiv arbeiten
konnen. Fiir leicht zugdngliche Informationen wie Dokumentationen und
Richtlinien stellt dies in der Regel kein Problem dar. Bei vielen anderen
Informationsquellen hingegen bleibt der Zugang eine Herausforderung
(Interview 1, S. 4-5, Zeile 145-153).

Expert*in 3 betont: , Es mag zundchst einfach erscheinen, PDFs und Dokumente einem
Co-Piloten zur Verfiigung zu stellen. Aber es ist sicherlich schwieriger, eine dynamische
Datenbasis zu integrieren, die fiir Entscheidungen bendtigt wird...” (Interview 3, S. 3,
Zeile 101-103)

Wichtig ist auch, implizites Wissen aus den Kopfen der Mitarbeiter*innen in eine
strukturierte Wissensbasis zu tiberfithren. Dafiir eignen sich beispielsweise
Wikis oder andere gemeinsame Wissensplattformen (Interview 3, S. 4-5, Zeile
145-154). Die Aufbereitung und regelmafSige Aktualisierung der Daten sollte
moglichst automatisiert erfolgen, um die Antwortqualitit der Chatbots
sicherzustellen (Interview 4, S. 6, Zeile 197-200).

38



414 Kategorie 4: Herausforderungen & Risiken bei KI-
gestiitzten Chatbots

Die Herausforderungen und Risiken von Kl-gestiitzten Chatbots lassen sich in
zwei wesentliche Bereiche unterteilen. Erstens werden die Zuverldssigkeit und
Validitdt der zugrunde Iliegenden Daten hédufig als zentrales Risiko
hervorgehoben. Zweitens weisen Expert*innen auf das Risiko sogenannter
,Halluzinationen” hin.

41.4.1 Absicherung durch gepriifte Datenquellen und strukturierte
Test Cases

Eine zentrale Herausforderung bei der Nutzung von Large Language Models ist
es, deren Zuverldssigkeit und Korrektheit sicherzustellen. Expert*innen
empfehlen  daftir den Einsatz von  Kontrollmechanismen  und
Validierungsschritten (Interview 1, S. 6, Zeile 200-206). Zum einen sollte eine
menschlicher Expert*in die Ergebnisse tiberpriifen und bestédtigen (Interview 5,
S.8, Zeile 275-278). Zum anderen konnen automatisierte Artifact Workflows
eingesetzt werden, bei denen mehrere KI-Agenten zusammenarbeiten, um den
Output zu generieren und gleichzeitig zu validieren (Interview 5, S. 8, Zeile 279-
282). Durch diese Sicherheitsmafinahmen kann das Vertrauen in die Korrektheit
der Ergebnisse erhoht werden. Wichtig ist auch, die Wissensbasis, aus der die
Antworten stammen, transparent darzulegen, damit Users die Informationen
selbst verifizieren konnen (Interview 5, S. 5, Zeile 165-169).

, Es bleibt dabei: Je besser die Daten aufbereitet sind und je besser das Training, desto
besser werden die Ergebnisse.” (Interview 4, S. 7, Zeile 225-227)

Dartiber hinaus kann die Qualitdt der Ergebnisse durch geeignetes Training und
Finetuning des LLMs verbessert werden. Daftir miissen hochwertige,
reprasentative Trainingsdaten verwendet werden, die sowohl Beispiele fiir gute
als auch fiir schlechte Ergebnisse enthalten (Interview 4, S. 6-7, Zeile 221-226).

Auch die Entwicklung systematischer Tests anhand definierter Szenarien und
erwarteter Outcomes kann hilfreich sein, um die Leistungsfahigkeit des Systems
zu Uberpriifen (Interview 6, S. 6, Zeile 213-220).

Insgesamt zeigt sich, dass ein methodisch ausgewogener Ansatz aus
menschlicher Kontrolle, automatisierter Validierung und kontinuierlicher
Verbesserung erforderlich ist, um die Zuverldssigkeit von LLMs in kritischen
Anwendungen sicherzustellen.

4.1.4.2 Kontrolle des Antwortverhaltens und Vermeidung von
Halluzinationen

Die Expert*innen erortern verschiedene Strategien, um Halluzinationen bei KI-
Assistenten zu minimieren. Ein wichtiger Ansatz ist die sorgféltige Formulierung
des Prompts, um dem Modell weniger Spielraum fiir Halluzinationen zu lassen
(Interview 2, S.3-4, Zeile 108-111).
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»...Dies gibt dem Agent oder dem Co-Piloten, dem LLM, so wenig Spielraum wie
moglich, um zu halluzinieren. “ (Interview 3, S. 5, Zeile 161-162)

Aufierdem empfehlen sie, die zugrunde liegenden KI-Modelle kontinuierlich zu
evaluieren und auf neuere Versionen zu aktualisieren, da sich die Technologie
schnell weiterentwickelt (Interview 3, S. 5, Zeile 161-162).

Ein weiterer vielversprechender Ansatz besteht darin, komplexe Probleme in
mehrere Teilschritte zu unterteilen. In jedem Schritt wird die Losung durch eine
menschliche Uberpriifung validiert, bevor zum néchsten iibergegangen wird
(Interview 5, S. 8, Zeile 263-274). Zusitzlich konnen Einschrankungen im Prompt
wie die Verwendung spezifischer Wissensquellen sowie Systeme, die die
Ausgaben des KI-Modells tiberpriifen, dazu beitragen, Halluzinationen weiter
zu reduzieren. Die Verwendung von RAG wird als besonders hilfreich
hervorgehoben, da sie dynamisch auf vertrauenswiirdige Quellen zurtickgreifen
kann (Interview 2, S.3, Zeile 102-104). RAG-Systeme ermoglichen es, die
Herkunft der Informationen zurtickzuverfolgen, was besonders wichtig ist, da
ein reines LLM-Finetuning ohne Quellenangabe problematisch sein kann
(Interview 5, S. 6, Zeile 189-192).

Der Einsatz fortschrittlicher ,Deep-Search” Fahigkeiten kann auch
Halluzinationen bis zu einem gewissen Grad eliminieren. Der Ansatz besteht
darin, dass der Chatbot zunichst zusétzliche Klarungsfragen an den User stellt,
um die Frage besser zu verstehen. Basierend darauf entwickelt der Chatbot dann
eine Strategie, um die benétigten Informationen aus externen oder internen
Quellen zu beschaffen (Interview 1, S.6, Zeile 192-196).

Schliefilich ist es wichtig, Feedback zu Fehlern und Halluzinationen systematisch
zu sammeln und das Modell durch Finetuning mit zusatzlichen Trainingsdaten
kontinuierlich zu verbessern.

,Es geht nicht darum, dass das Modell 100 % exakt formuliert, sondern dass es eine
gewisse Flexibilitit der Interaktion hat, aber zumindest der Kontext der Frage
eingegrenzt ist”

,Wenn das Wissen [...] in die Trainingsdaten wandert und das Modell durch Finetuning
verbessert wird, reduziert das automatisch die Hallucinationsrate” (Interview 6, S.6,
Zeile 221-228)

Insgesamt zeigt sich, dass ein mehrstufiger Ansatz aus Kontrolle, Validierung
und kontinuierlicher Verbesserung vielversprechend ist, um die Risiken von
Halluzinationen zu minimieren. Allerdings konnen Halluzinationen derzeit
noch nicht vollstandig ausgeschlossen werden.

, Es ist schwierig, das vollstindig auszuschlieflen, weil wir ja auch unseren Disclaimer
unten hinschreiben, dass die Ergebnisse gepriift werden miissen.” (Interview 4, S.6,
Zeile 216-217)
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4.1.5 Kategorie 5: Zukunftsperspektiven & Optimierung von KI-
Chatbots fiir BCM

Die Expert*innen betonen, dass die Zukunft von KI-Chatbots im Business
Continuity Management (BCM) grofies Potenzial bietet. Dieses reicht von
einfachen Aufgaben wie der Ubersetzung in mehrere Sprachen, was in
multinationalen Unternehmen besonders wertvoll sein kann bis hin zur
automatisierten Zusammenfassung umfangreicher Notfall-Reports oder
spezifischer Informationen aus bestimmten Datens&tzen.

In einigen Féllen konnen auch automatische Tagging-Funktionen relevant sein,
um Daten effizient zu kategorisieren. Dartiber hinaus ermoglichen
Validierungsfunktionen innerhalb von Anwendungen eine Einschdtzung der
Vertrauenswiirdigkeit von Informationen. Ein weiteres vielversprechendes
Einsatzgebiet von Kl ist das Extrahieren von Daten aus unstrukturierten Quellen
(Interview 1, S.6, Zeile 213-221). Er hiangt aber stark davon ab, wie effektiv
technische Qualitdt, kontextuelle Anpassung und organisatorische Einbettung
zusammenspielen. Fiir eine erfolgreiche Implementierung sind folgende Aspekte
relevant:

4.1.5.1 Iterative Entwicklung und kontrollierte Implementierung

Die Expert*innen betonen, dass es wichtig ist, mit APIs zu arbeiten, die eine klare
Abstraktion fiir Agenten und Adapter bieten. Dadurch konnen spezialisierte
Teams fiir verschiedene Bereiche wie Frontend, Adapter und Agentenlogik
zustandig sein, was die Sicherheit und Qualitédt erheblich verbessert (Interview
5,S.8, Zeile 292-299).

Ein weiterer wichtiger Punkt ist die Auswahl des richtigen Use Cases
idealerweise solche, bei denen Large Language Models (LLMs) bereits
zuverldssig funktionieren und bei denen es unkritisch ist, falls in Einzelfillen
fehlerhafte Inhalte generiert werden. Fiir kritische Anwendungen hingegen
sollten LLMs vermieden werden (Interview 5, S. 8, Zeile 317-322).

Die Expert*innen empfehlen, Agenten zu entwickeln, die sich gegenseitig
kontrollieren konnen. Auflerdem seien Adapter und Tools wie das Model
Context Protocol wichtig, um LLMs und Agenten kontinuierlich leistungsfahiger
zu machen (Interview 3, S. 5-6, Zeile 183-192).

Generell sollte man iterativ und agil vorgehen, also mit einem Prototyp oder
konkreten Use Case starten und anschlieflend schrittweise skalieren (Interview
2,5.4, Zeile 122-126). Wie bereits erwidhnt, ist es dabei wichtig, die Grenzen und
Risiken von KI-Systemen zu kennen und sie nur fiir Anwendungsfélle
einzusetzen, bei denen gute Ergebnisse erzielt werden. Expert*innen stehen einer
vollstindigen Automatisierung eher kritisch gegentiber. Statt systemrelevante
Aktionen wie das Einschalten oder den Neustart eigenstdndig auszufiihren,
sollte das Modell so eingesetzt werden, dass es ausschlieSlich Vorschldge macht.
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Die Entscheidung tiber die Ausfithrung sollte bewusst beim Menschen
verbleiben (Interview 4, S. 7, Zeile 243-250).

, Wie bei jedem Werkzeug kann man sich damit verletzen oder sich damit helfen. Man
sollte es klug einsetzen und fiir Zwecke nutzen, die gute Ergebnisse liefern, nicht fiir
Zwecke, bei denen man mehr Risiken als Vorteile hat.” (Interview 1, Seite 7, Zeile 255-
257)

Vertrauensbildende Mafinahmen wie Echtzeitfdhigkeiten, Datenschutz und
Compliance-Uberwachung sind ebenfalls entscheidend (Interview 2, S.4, Zeile
115-117).

4.1.5.2 Nutzerorientierung und Akzeptanz im Unternehmen

Die Expert*innen betonen, dass der Einsatz von KI-Chatbots in

sicherheitskritischen Anwendungen mit besonderer Vorsicht erfolgen muss
(Interview 4, S.7, Zeile 232-234).

,Mit der heutigen Entwicklung konnten wir in drei Jahren mehr Vertrauen haben, aber
heute ist das noch ein Thema.” (Interview 1, S. 4, Zeile 253-254)

Ein wichtiger Aspekt ist, Mitarbeiter*innen frithzeitig einzubinden und ihnen die
Potenziale des KI-Assistenten aufzuzeigen. Nur so kann Vertrauen aufgebaut
und Angsten vor Arbeitsplatzverlusten entgegengewirkt werden (Interview 3,
S. 6, Zeile 215-218).

»Das friihzeitige Einbeziehen des Managements ist wichtig. Man muss zeigen und
ausprobieren, welche Moglichkeiten es gibt. Es ist auch wichtig, die Angst zu nehmen,
die viele haben. [...] Erwartungsmanagement ist entscheidend, um diese Angste zu
reduzieren. Sonst stof$t man schnell auf Widerstand.

Dieser Punkt wird oft unterschitzt, aber wir sehen immer mehr, dass Leute gewisse
Angste vor dem Tool haben. Besonders im Marketingbereich kénnte es spannend werden,
aber auch im Engineering oder Operationsbereich braucht man Fachwissen. Die
Technologie ist noch nicht so weit, dass sie alles selbst erledigen kann.” (Interview 4, S.
8, Zeile 262-272)

Vertrauen muss schrittweise erarbeitet werden, indem man klein anfangt, erste
Ergebnisse prasentiert und dann Schritt fiir Schritt erweitert (Interview 2, S. 4,
Zeile 133-135).

Generell betonen die Expert*innen, dass es kein , One-Size-Fits-All” Modell gibt.
Je nach Anwendungsfall miissen geeignete KI-Modelle ausgewédhlt werden:
Kleinere, lokal betriebene Modelle haben andere Stirken und Schwichen als
grofie Cloud-Modelle. Entscheidend ist, die Erwartungen an das System
realistisch einzuschdtzen und die Moglichkeiten sowie Grenzen klar zu
kommunizieren (Interview 6, S. 8, Zeile 280-294).
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4.1.5.3 Weiterentwicklung durch Lernen und sichere Anpassung

Die Expert*innen sehen grofies Potenzial in der Weiterentwicklung von LLM-
Anbindungen und Co-Pilot-Systemen. Wenn sich diese Adapter weiter
verbessern und ein breiteres Okosystem entsteht, konnen Co-Piloten zu deutlich
leistungsfahigeren Werkzeugen werden. In Zukunft koénnte der Mensch sogar
nur noch als Co-Pilot agieren, wiahrend der Grofiteil der Arbeit vom LLM oder
von Agenten tibernommen wird (Interview 3, S. 6, Zeile 197-203).

Allerdings weisen die Expert*innen auch auf einige Herausforderungen hin. Die
Qualitiat der Dokumentation ist ein entscheidender Faktor, fehlt sie oder ist sie
unzureichend, kann das problematisch sein. Auch die Datenqualitét spielt eine
zentrale Rolle, da veraltete oder fehlerhafte Daten die Leistung der Systeme
erheblich beeintrachtigen konnen (Interview 2, S. 4, Zeile 129-130).

Dartiber hinaus betonen die Expert*innen, dass man sich auf gute und aktuelle
Informationsquellen verlassen konnen muss. Zudem ist es wichtig, die Grenzen
der Technologie zu verstehen, denn obwohl RAG-Systeme gute Antworten auf
spezifische Fragen liefern konnen, kann es bei komplexeren Querverweisen zu
Ungenauigkeiten kommen (Interview 1, S.7, Zeile 242-246).

Fiir die Zukunft sehen die Expert*innen weitere Entwicklungen, wie den Einsatz
multimodaler Fahigkeiten, um den Kontext besser zu erfassen. Textbasierte
Systeme konnen durch die Einbeziehung von Bild-, Video- wund
Audioinformationen den Kontext erweitern und Situationen differenzierter
verstehen (Interview 6, S. 7, Zeile 233-238).

Insgesamt zeigt sich, dass die Entwicklung tragfahiger Geschéaftsmodelle fiir KI-
Technologien eine komplexe Herausforderung darstellt, die neben
technologischen = Fortschritten auch Aspekte wie Risikomanagement,
Erwartungsmanagement und Qualitédtssicherung erfordert (Interview 4, S.8,
Zeile 277-281).

4.1.6 Zusammenfassung nach Hauptkategorien

Aus der Analyse aller Kategorien ergaben sich in Bezug auf die
Forschungsfragen dieser Arbeit drei zentrale Hauptkategorien: KI im
Notfallmanagement, technologische Grundlagen von KI-Chatbots sowie
Herausforderungen und Risiken beim Einsatz Kl-gestiitzter Chatbots in
Krisensituationen. Diese Hauptkategorien wurden nach der ausfiihrlichen
Darstellung in Kapitel 4.1 erneut zusammengefiithrt und zusammenfassend
betrachtet.

4.1.6.1 KIim Notfallmanagement

Aus Sicht der Expert*innen bietet der Einsatz von KI in Bereichen wir
Cybersecurity, Risikomanagement und Disaster Recovery ein hohes Potenzial,
befindet sich jedoch in einer fritheren Entwicklungsphase und wird aktuell nur
eingeschrankt genutzt.
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Das grofite Potenzial sehen die Expert*innen derzeit bei KI-gesttitzten Chatbots,
insbesondere in der Wiederherstellungsphase. Dort konnten Chatbots als
»,Copilot” agieren, um Einblicke zu liefern, Handlungsempfehlungen zu geben
und Mafinahmen zur Systemwiederherstellung zu unterstiitzen. Sie sind zwar
gut im ,Recovery Brainstorming” und in Frage-Antwort-Situationen, jedoch
bestehe aufserhalb strukturierter Aufgaben noch deutlicher Entwicklungsbedarf.

In der Wiederherstellungsphase umfassen die Anwendungsbereiche von KI-
Chatbots die automatisierte Abfrage des Systemstatus, die Untersttitzung bei der
Koordination von Wiederanlaufprozessen sowie die Analyse des
Schadensausmafies und die gezielte Allokation von Ressourcen. Dartiber hinaus
konnen Chatbots auch als sogenannte ,Recovery Agents” agieren, indem sie
Fachkrifte auf Basis bestehender Guidelines und Dokumentationen bei der
Analyse technischer Probleme und der Umsetzung geeigneter Mafsnahmen
unterstiitzen. Ein weiteres zentrales Einsatzgebiet von KI-Chatbots ist nach
Aussage der Expert*innen die zielgerichtete und schnelle Bereitstellung von
Informationen in Notfallsituationen. So koénnen Chatbots etwa bei der
Krisenkommunikation unterstiitzen, indem sie klar formulierte und leicht
verstandliche Mitteilungen und Informationen generieren. Die automatisierte
Entscheidungsunterstiitzung wird von den meisten Expert*innen kritisch
beurteilt. KI-Chatbots sollten nicht als autonome Entscheidungstrédger, sondern
ausschliefdlich als unterstiitzende Werkzeuge eingesetzt werden.

4.1.6.2 Technologische Grundlagen von KI-Chatbots

Die technologische Grundlage von KI-Chatbots im Notfallmanagement umfasst
drei zentrale Aspekte:

Qualititssicherung durch Daten- und Systemkontrolle: Eine zentrale
Voraussetzung fiir den zuverlédssigen Einsatz von KI-Chatbots ist die Qualitét
der zugrunde liegenden Daten. Insbesondere bei kritischen Geschéftsprozessen
konnen bereits geringe Inkonsistenzen zu fehlerhaften Ausgaben fithren. Die
Expert*innen betonen, dass Chatbots nur so prédzise antworten konnen, wie es
die Aktualitit und Konsistenz der Datenbasis zulassen. Um dies zu
gewdhrleisten, sind regelmafsig durchgefiihrte Datenpriifungen, strukturierte
Dokumentationen und der Einsatz geeigneter Schnittstellen zur
Echtzeitdatenintegration erforderlich.

Technologische Skalierbarkeit und Systemverfiigbarkeit: Die Fiahigkeit, auch
bei hoher Nutzerlast stabil und zuverldssig zu funktionieren, wurde von den
Expert*innen als sehr wichtig eingestuft. Dazu zdhlen skalierbare Hardware-
Ressourcen, stabile Co-Pilot-Services, Runtime-Umgebungen fiir parallelen
Multi-User-Zugriff sowie Load-Balancing-Strategien. Expert*innen betonten,
dass Engpésse in der Systemperformance die Antwortqualitdt und das Vertrauen
der Nutzer*innen in KI-Anwendungen negativ beeinflussen konnen. LLM-
Gateways wie ,LightLLM” ermoglichen die Verteilung von Anfragen auf
verschiedene Sprachmodell-Anbieter und schaffen Ausfallsicherheit. Tests mit
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verschiedenen LLMs wurden als notwendig beschrieben, um das Verhalten der
Systeme in Notfallszenarien realistisch einschitzen zu kénnen.

Kontextbezogene Reaktionsfihigkeit: Neben der technischen Stabilitdt ist es
besonders wichtig, dass ein KI-gestiitzter Chatbot auch kontextsensitiv reagieren
kann. In Notfallsituationen sollte er relevante Informationen klar, verstandlich
und auf den Punkt gebracht vermitteln. Dabei zghlt nicht nur, was gesagt wird,
sondern auch, wie es gesagt wird. Der Chatbot muss sich merken, was bereits
besprochen wurde, um in mehreren Gesprachsschritten sinnvoll weiterhelfen zu
konnen. Aufderdem sollte er erkennen, an wen sich die Information richtet, denn
nicht jede Person braucht die gleichen Details. Entscheidend ist, dass die
richtigen Informationen die richtigen Personen schnell und tiber den passenden
Kommunikationsweg erreichen.

4.1.6.3 Herausforderungen und Risiken beim Einsatz KI-gestiitzter
Chatbots in Krisensituationen

Die Herausforderungen beim Einsatz Kl-gestiitzter = Chatbots im
Notfallmanagement lassen sich in zwei Hauptbereiche unterteilen: die Sicherung
der Datenqualitdt und die Kontrolle des Antwortverhaltens zur Vermeidung von
Halluzinationen. Ein wesentliches Risiko beim Einsatz von KI-Chatbots im
Notfallmanagement ist die Unsicherheit hinsichtlich der Validitit und
Verlasslichkeit der genutzten Daten. Die Qualitdt der KI-Ausgaben kann
erheblich sinken, wenn das System auf veraltete, liickenhafte oder
unstrukturierte Informationen zugreift. Um dieses Risiko zu minimieren,
empfehlen die Expert*innen eine Kombination aus menschlicher Priifung,
automatisierten Validierungsprozessen und einer transparenten Quellenangabe
zur Nachvollziehbarkeit. Zusitzlich sollten die Systeme regelmifdiig durch
definierte Testszenarien tiberpriift und durch gezieltes Finetuning auf reale
Anwendungsfille angepasst werden.

Ein weiteres zentrales Risiko besteht in sogenannten Halluzinationen, also
falschen oder erfundenen Antworten durch das Sprachmodell. Um diese zu
minimieren, schlagen die Expert*innen mehrere Mafinahmen vor: sorgfaltige
Prompt-Gestaltung, regelmafiige Updates und Evaluationen der Modelle, sowie
das Aufteilen komplexer Fragestellungen in tiberpriifbare Teilschritte. Der
gezielte Einsatz von Techniken wie RAG, die auf vertrauenswiirdige
Wissensquellen zugreifen, gilt als besonders vielversprechend. Zusitzlich wird
auf die Bedeutung von Deep-Search-Funktionalitdten hingewiesen, bei denen
der Chatbot Riickfragen stellt, bevor er eine Antwort generiert.

Die kontinuierliche Sammlung von Nutzungsfeedback sowie das fortlaufende
Finetuning der Modelle auf dieser Basis gelten als zentrale Elemente zur
Qualitdtsverbesserung. Dennoch betonen die Befragten, dass Halluzinationen
nicht vollstandig ausgeschlossen werden konnen. Eine kritische Priifung der KI-
Ausgaben durch Menschen bleibt somit unverzichtbar.
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5  Ergebnisse und Schlussfolgerungen

Ergianzend zur Literaturrecherche ldsst sich auf Basis der durchgefiihrten
Inhaltsanalyse der Experteninterviews festhalten, dass KI im Business
Continuity Management, insbesondere in der Wiederherstellungsphase
vielfdltige Anwendungsmoglichkeiten bietet. Die befragten Expert*innen
bezogen sich in ihren Ausfithrungen vor allem auf eigene berufliche Erfahrungen
sowie konkrete Anwendungsbeispiele. Dabei wurden sowohl Potenziale als auch
Herausforderungen erortert, die sich beim praktischen Einsatz Kl-basierter
Systeme, hauptsdchlich von Chatbots und Copilot-Funktionalitdten ergeben
konnen.

In diesem Abschnitt werden die zentralen Erkenntnisse strukturiert den
formulierten Forschungsfragen zugeordnet und im Hinblick auf ihre inhaltliche
Bedeutung interpretiert.

HFF: Welche potenziellen Einsatzmoglichkeiten bietet KI in Business
Continuity Management Prozessen?

Die Analyse der Experteninterviews zeigt, dass KI im Business Continuity
Management vor allem wahrend der Wiederherstellungsphase als vielseitiges
Unterstiitzungssystem wahrgenommen wird. Die zentralen Potenziale liegen in
der Verarbeitung grofier, heterogener Datenmengen (z.B. Logtiles,
Systemmeldungen), in der Ableitung kontextbezogener
Handlungsempfehlungen auf Basis historischer und aktueller Daten, in der
Kommunikation mit Stakeholdern sowie in der Koordination operativer
Prozesse durch KI-gestiitzte Agentenmodelle.

Diese Einschitzung entspricht dem aktuellen Stand der Forschung, der unter
anderem hervorhebt, dass KI in der Lage ist, Daten in Echtzeit zu analysieren,
Entscheidungen und Notfallprozesse zu unterstiitzen.

Gleichzeitig wurden mehrere Herausforderungen benannt, darunter die
technische Integration in bestehende IT-Infrastrukturen, einschlieSlich &lterer
Legacy-Systeme, die Zuverldssigkeit der Datenquellen, die Transparenz und
Nachvollziehbarkeit KI-generierter Empfehlungen sowie ein mangelndes
Vertrauen in autonome Systeme bei sicherheitskritischen Entscheidungen.

Die Befragten sehen daher weniger Potenzial in einer vollstindigen
Automatisierung, sondern vielmehr in einer begleitenden, kontextsensitiven
Unterstiitzung beispielsweise im Sinne eines CoPilot oder Recovery-Agent-
Modells. Aufierdem wurde deutlich, dass Fehler in der Wiederherstellungsphase
oft durch Stress oder unklare Anweisungen entstehen. Das zeigt, wie hilfreich
eine unterstiitzende, interaktive KI sein kann. Diese Sichtweise erganzt die
Ergebnisse der Literaturrecherche um praxisnahe Nutzungsszenarien, die
verstarkt auf starker auf menschlich-technische Zusammenarbeit ausgerichtet
sind.
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TFF 1: Wie kann Kiinstliche Intelligenz die Prozesse in der
Wiederherstellungsphase des Notfallmanagements unterstiitzen und
optimieren?

Die Wiederherstellungsphase erfordert besonders schnelle, prédzise und gut
koordinierte Abldufe. Die Interviews verdeutlichen, dass KI in diesem Bereich
auf mehreren Ebenen gezielte Unterstiitzung bieten kann:

Operative Unterstiitzung durch KI- gestiitzte Chatbots: Kl-basierte Systeme
konnen Mitarbeiter*innen gezielt bei der Umsetzung von Mafinahmen
unterstiitzen. Chatbots stellen Anleitungen bereit, ermoglichen den Zugriff auf
relevante Notfalldokumente und beantworten konkrete Riickfragen. Recovery
Agents liefern auf Basis bestehender Richtlinien und der Analyse der aktuellen
Situation passende Handlungsempfehlungen, um die Ausfiihrung technischer
oder organisatorischer Schritte zu erleichtern.

Reduktion menschlicher Fehler: Die Expert*innen wiesen darauf hin, dass in
der Wiederherstellungsphase haufig nach standardisierten Prozessen gearbeitet
wird, etwa anhand von vorhandenen Manuals oder Guidelines. Dabei kann es
durch menschliche Faktoren wie Stress, Informationstiberflutung oder
Unsicherheit zu Verzoégerungen oder Fehlentscheidungen kommen. KI-gestiitzte
Chatbots konnen in diesen Situationen gezielt unterstiitzen, indem sie
kontextbezogene Informationen aus vorhandener Dokumentation bereitstellen
und Handlungsvorschldge geben. Dadurch wird die Fehleranfilligkeit reduziert,
insbesondere bei seltenen oder komplexen Vorfillen, die nicht zur alltdglichen
Routine gehoren. Diese Praxisbeobachtungen entsprechen den theoretischen
Ansdtzen, wo KI-Systeme zur Standardisierung und Qualitdtssicherung in
kritischen Phasen beitragen konnen, vor allem wenn sie auf bestehendem Wissen
basieren und interaktiv mit dem Menschen zusammenarbeiten.

Optimierung der Ressourcenallokation: KI kann mithilfe von Echtzeitdaten
erkennen, an welchen Stellen Ressourcen am dringendsten benétigt werden, und
entsprechende Priorititen fiir den Wiederanlauf setzen. Diese Fahigkeit
unterstiitzt eine gezielte Steuerung des Wiederherstellungsprozesses und
entspricht den theoretischen Ansdtzen zur dynamischen Optimierung von
Recovery-Zeiten.

Im Vergleich zur Theorie zeigt sich in der Praxis ein deutlicher Schwerpunkt auf
der operativen Begleitung statt auf strategischer Steuerung. Wiahrend die
Literatur vor allem die Prozessautomatisierung, die Automatisierung von
Notfallwiederherstellungs- und Backup-Prozessen sowie die Verbesserung von
BCM-Planen durch Kl-gesttitzte Simulationen betont, legen die Interviews nahe,
dass das derzeit grofste Potenzial im Einsatz von Kl-gesttitzten Chatbots liegt.
Diese werden vor allem in interaktiver und untersttitzender Form genutzt, etwa
zur Bereitstellung von Informationen, zur Orientierung bei Mafinahmen und zur
Reduktion von Fehlern in der Umsetzung.
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TFF 2: Welche Potenziale und Herausforderungen ergeben sich durch den
Einsatz von KI Chatbots im Notfallmanagement?

Die befragten Expert*innen sehen in Kl-gestiitzten Chatbots eine praxisnahe
Losung zur Unterstiitzung in Notfallsituationen. Genannte Potenziale umfassen
die schnelle und strukturierte Bereitstellung von Informationen, die
mehrsprachige Krisenkommunikation, den direkten Zugriff auf zentrale
Notfalldokumente sowie die prozessorientierte Untersttitzung in Echtzeit durch
KI-basierte Kommunikationsschnittstellen.

Diese Anwendungen sind besonders niitzlich in der Wiederherstellungsphase,
da Informationen in dieser Phase schnell, verstindlich und an die jeweiligen
Rollen angepasst bereitgestellt werden miissen. Auch hier wird deutlich, dass
bevorzugt modulare, aufgabenspezifische Chatbots eingesetzt werden, die
gezielt auf bestimmte Anwendungsbereiche und Entscheidungskontexte
trainiert sind.

Gleichzeitig wurden jedoch klare Grenzen deutlich: Dazu zédhlen die Gefahr
sogenannter Halluzinationen, also fehlerhafter oder erfundener Antworten,
sowie die fehlende Nachvollziehbarkeit der Antwortlogik vor allem bei
sicherheitskritischen = Fragestellungen. Zudem bestehen Unsicherheiten
hinsichtlich der rechtlichen Verantwortlichkeiten und des Datenschutzes. Auch
mangelndes Vertrauen und eine gewisse Skepsis gegentiber dem Einsatz solcher
Systeme wurden von mehreren Expert*innen betont.

Sowohl in der Theorie als auch in den Interviews wurden jedoch Ansdtze wie
Retrieval-Augmented Generation oder hybride KI-Systeme als zentrale
Losungsansdtze genannt, um die Zuverldssigkeit und Nachvollziehbarkeit von
Chatbot-Antworten zu verbessern. In diesem Zusammenhang wurde auch stark
betont, dass Benutzer*innen leicht nachvollziehen kénnen sollten, auf welcher
Grundlage eine Antwort basiert durch transparente Verweise auf verwendete
Quellen oder zugrunde liegende Richtlinien oder sonstige Dokumente.

Kritische Reflexion

Die Analyse der Experteninterviews im Vergleich mit den Erkenntnissen aus der
Literatur zeigt, dass KI BCM-Prozesse effizienter gestalten kann, Entscheidungen
unterstiitzen und Wissen zugidnglich machen kann. KI kann das
Notfallmanagement gezielt unterstiitzen, vor allem wé&hrend der
Wiederherstellungsphase. Der starke Fokus der Expert*innen ist auf
unterstiitzende, interaktive Anwendungsszenarien anstelle von
vollautomatisierten Prozessen. Voraussetzung dafiir ist, dass KI-Anwendungen
technisch integriert, von Menschen kontrolliert werden und auf konkrete, klar
definierte Aufgaben beschrankt sind. In der Praxis bieten KI-Chatbots eine
hilfreiche  Unterstiitzung im Notfallmanagement. Sie konnen zur
Informationsbereitstellung, zur Fehlervermeidung und zur strukturierten

Umsetzung von Wiederherstellungsmafinahmen beitragen. Damit diese Systeme
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wirksam eingesetzt werden konnen, ist eine schrittweise Einfiihrung unter
Berticksichtigung technischer, organisatorischer, strategischer und rechtlicher
Rahmenbedingungen erforderlich. Die Expert*innen betonten aufierdem, dass
eine schrittweise Umsetzung konkreter Use Cases zu effizienteren Ergebnissen
fuhrt.

Zugleich wurde deutlich, dass technologisches Potenzial allein nicht ausreicht.
Fiir den erfolgreichen Einsatz von KI sind stabile Datenstrukturen, klar definierte
Verantwortlichkeiten ~und ein realistisches = Erwartungsmanagement
entscheidend. Aus den Interviews ergibt sich, dass KI gegenwaértig primar als
unterstiitzendes Werkzeug und nicht als eigenstiandige Entscheidungsinstanz
gesehen wird.

Interessant ist in diesem Zusammenhang die teilweise Diskrepanz zwischen der
Literatur und den Einschidtzungen der Expert*innen: Wahrend in der Theorie oft
eine weitreichendere Automatisierung und Entscheidungsfdhigkeit von KI-
Systemen im BCM diskutiert wird, zeigten sich die Interviewten deutlich
zuriickhaltender. Die Einschdtzungen reflektieren eher pragmatische, auf
konkrete Anwendungsfille bezogene Nutzungsmoglichkeiten was darauf
hindeutet, dass viele der theoretischen Potenziale derzeit in der Praxis noch nicht
vollstindig umgesetzt werden kénnen.

Ein zentraler Aspekt im Hinblick auf die Interpretation der Ergebnisse ist, dass
samtliche befragten Expert*innen in einem technologisch fortschrittlichen
Grofsunternehmen tétig sind. Auch wenn die Fragen bewusst allgemein und
unternehmensunabhingig formuliert waren, basieren die Einschdtzungen
dennoch auf den individuellen Erfahrungen und dem beruflichen Kontext
innerhalb desselben Unternehmens. Dies ermdoglichte eine konsistente und
vergleichbare Auseinandersetzung mit den Fragestellungen, da alle Interviewten
auf  dhnliche  organisatorische  Strukturen @ und  technologische
Rahmenbedingungen Bezug nehmen konnten.

Dennoch ist diese einheitliche Perspektive auch als Limitation zu sehen: Die
Ergebnisse spiegeln in erster Linie die Sichtweise eines grofien, digital gut
aufgestellten Unternehmens wider. In anderen Organisationsformen, etwa in
kleinen oder weniger digitalisierten Unternehmen, kénnten sich sowohl die
Herausforderungen als auch die realisierbaren Potenziale beim Einsatz von KI
deutlich  unterscheiden. Dartiber hinaus konnen Unterschiede in
Unternehmenskultur, Ressourcenverfiigbarkeit und strategischer Priorisierung
die Umsetzung von KI-Losungen erheblich beeinflussen.
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6 Zusammenfassung

In der Einleitung wurde zunéchst die Ausgangslage fiir das Thema dargestellt.
Die zunehmende Relevanz von Business Continuity Management in
Krisenzeiten sowie der Fortschritt im Bereich Kiinstlicher Intelligenz bildeten
den Rahmen der Untersuchung. Ziel der Arbeit war es, herauszufinden, welche
Potenziale und Herausforderungen sich beim Einsatz von KI im BCM ergeben,
mit besonderem Fokus auf die Wiederherstellungsphase. Die Forschungsfragen
konzentrieren sich auf die Rolle von KI, insbesondere von KI-gestiitzten
Chatbots, deren Nutzen in Notfallsituationen sowie deren Grenzen im
praktischen Einsatz.

Der theoretische Teil der Arbeit gliedert sich in drei Abschnitte. Zunachst
wurden die Grundlagen des Business Continuity Managements erldutert. Dabei
lag der Fokus auf der Definition, den Zielsetzungen sowie der Struktur des BCM-
Prozesses, von der Business Impact Analysis tiber das Risk Assessment bis hin
zur Erstellung und Pflege des Business Continuity Plans.

Im Anschluss wurden zentrale Technologien der Kiinstlichen Intelligenz
vorgestellt. Dazu zdhlten insbesondere Machine Learning, Natural Language
Processing und Large Language Models. Diese Technologien ermoglichen es,
grofie Datenmengen zu analysieren, sprachbasierte Informationsstrukturen zu
verarbeiten und kontextbezogene Antworten zu generieren. Chatbots auf LLM-
Basis wurden als zentrale Anwendungsform in Krisensituationen betrachtet,
etwa zur Untersttitzung von Kommunikation und Entscheidungsfindung. Der
dritte Teil setzt sich mit konkreten Einsatzmoglichkeiten von KI im Notfall- und
Wiederherstellungsmanagement auseinander. Dabei wurden sowohl Chancen
als auch Herausforderungen behandelt. Themen waren unter anderem die Rolle
von KI im Risikomanagement, die potenziellen Funktionen in der
Wiederherstellungsphase sowie kritische Aspekte wie Datenqualitét,
Transparenz und Systemintegration. Als zukunftsweisender Ansatz wurde
Retrieval-Augmented Generation vorgestellt eine Methode, die Kl-gestiitzte
Antworten durch externe, referenzierbare Quellen stiitzt und so die
Zuverldssigkeit und Nachvollziehbarkeit erhoht.

Im empirischen Teil wurde die methodische Vorgehensweise beschrieben. Es
wurden sechs leitfadengesttitzte Interviews durchgefithrt und mithilfe der
qualitativen Inhaltsanalyse nach Kuckartz ausgewertet. Die Analyse ergab
mehrere inhaltliche Kategorien: KI im Notfallmanagement, technologische
Grundlagen von KI-Chatbots, Implementierung von KI-Chatbots fur
Notfallmanagement, Herausforderungen & Risiken bei KI-gestiitzten Chatbots
in Krisensituationen, Zukunftsperspektiven und Optimierung von KI-Chatbots
tiir BCM. Besonders betont wurde der Einsatz interaktiver KI-Losungen, die
nicht autonom, sondern unterstiitzend im Wiederherstellungsprozess eingesetzt
werden, etwa in Form von Chatbots.
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Im ftinften Teil wurden die Ergebnisse diskutiert und die Forschungsfragen
beantwortet. Es wurde aufgezeigt, dass Kl-basierte Systeme das BCM in der
Wiederherstellungsphase gezielt unterstiitzen konnen, vorausgesetzt, sie sind
technisch richtig integriert, transparent gestaltet und mit menschlicher
Uberpriifung verbunden. Der grofite Nutzen liegt aktuell in modularen,
kontextbezogenen Anwendungen, die strukturiert Informationen bereitstellen
und menschliche Fehler reduzieren. Zugleich bestehen technologische,
organisatorische und rechtliche Herausforderungen, die bei der Einfiihrung
solcher Systeme berticksichtigt werden miissen.

Das Ergebnis der Arbeit ist eine umfassende Darstellung des aktuellen Stands
des Einsatzes Kiinstlicher Intelligenz im Business Continuity Management. Die
gewonnenen Erkenntnisse konnen als Basis fur  weiterfithrende
wissenschaftliche Untersuchungen oder die praktische Implementierung in
Organisationen dienen. Sie leisten zudem einen Beitrag zur gezielten
Weiterentwicklung Kl-gestiitzter Ansdtze im BCM, wobei der Einsatz Kl-basierte
Chatbots zur Unterstiitzung der Wiederherstellung im Mittelpunkt steht.
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Anhang
Anhang 1: Interviewleitfaden
Einleitung & Hintergrund

Ziel: Einblick in die berufliche Position der Befragten und ihre bisherigen
Beriihrungspunkte mit KI und Notfallmanagement.

1. Berufsbezeichnung und Titigkeitsbereich

a) In welcher Branche und in welcher Position (Berufsbezeichnung)
arbeiten Sie?

2. Erfahrungen mit KI und/oder BCM

a) Welche Erfahrungen haben Sie im Zusammenhang mit Kiinstlicher
Intelligenz und dessen Einsatz im Business Continuity Management?
Welchen Bezug haben Sie zu diesen Themen?

Einfiihrung: KI im Notfallmanagement

Ziel: Die allgemeine Einschitzung der Expert*innen zu Kl in Krisensituationen und
deren potenzielle Einsatzmoglichkeiten —ermitteln, ohne tiefes BCM-Wissen
vorauszusetzen.

1. Allgemeine Einschitzung zu KI in Krisensituationen

a) Kinstliche Intelligenz wird zunehmend in sicherheitskritischen
Bereichen eingesetzt, z. B. fiir Cybersicherheit, Risikomanagement
oder Krisenkommunikation. Wo sehen Sie das grofste Potenzial von KI
in solchen Szenarien?

b) Welche konkreten Einsatzmoglichkeiten fiir KI sehen Sie in der
Wiederherstellungsphase des Notfallmanagements?

c) Welche Vorteile konnte KI ihrer Meinung nach in der automatisierten
Entscheidungsunterstiitzung wiahrend der Wiederherstellung bieten?

d) Welche Herausforderungen bestehen Ihrer Meinung nach bei der
Nutzung von KI fiir Entscheidungen in Echtzeit?

2. Einsatzmoglichkeiten von KI-Chatbots fiir Krisenkommunikation

a) Haben Sie bereits an Projekten gearbeitet, bei denen KI zur
Optimierung von Kommunikation oder Informationsmanagement
genutzt wurde?

b) In meinen Recherchen habe ich festgestellt, dass Chatbots in
Krisensituationen vor allem zur schnellen Informationsverbreitung
und Unterstiitzung von Entscheidungsprozessen genutzt werden
konnen. Welche technologischen Aspekte sind aus Ihrer Sicht
entscheidend, damit Chatbots in solchen Umgebungen zuverldssig
funktionieren?
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Technologische Grundlagen von KI-Chatbots

Ziel: Technische Anforderungen und Voraussetzungen fiir den erfolgreichen Einsatz von
KI-Chatbots in  Krisensituationen erdrtern, ohne spezifisches BCM-Wissen
vorauszusetzen.

1. Verlasslichkeit und Echtzeitfihigkeit von KI-Chatbots

a) In der Literatur zeigt sich, dass eine der grofiten Herausforderungen
tiir KI-Chatbots in Notfallsituationen die Echtzeit-Datenverarbeitung
ist. Wie kann ihrer Meinung nach sichergestellt werden, dass ein
Chatbot auch unter hoher Belastung (z. B. viele gleichzeitige Anfragen)
stabil und zuverlassig bleibt?

Implementierung von KI-Chatbots fiir Notfallmanagement

Ziel: Verstindnis fiir die technischen und praktischen Herausforderungen bei der
Implementierung von KI-Chatbots sowie Best Practices fiir eine erfolgreiche Integration
in bestehende Systeme gewinnen.

1. Best Practices fiir die Entwicklung und Implementierung von KI-
Chatbots

a) In meinen Recherchen wurde deutlich, dass viele Unternehmen
Schwierigkeiten haben, KI-Chatbots in bestehende IT-Systeme zu
integrieren. Welche technischen Herausforderungen treten Ihrer
Erfahrung nach bei der Implementierung von KI-Chatbots auf?

2. Anpassung von Chatbots an spezifische Unternehmensanforderungen

a) Ein zentrales Thema meiner Arbeit ist die Anpassung von KI-Chatbots
an unternehmensspezifische Wissensquellen. Welche Strategien
eignen sich ihrer Meinung nach, um einen KI-Chatbot gezielt mit
unternehmensinternen Datenquellen, wie internen Richtlinien,
Notfallpldnen oder Dokumentationssystemen, zu verkniipfen und
gleichzeitig die Konsistenz und Aktualitdt der bereitgestellten
Informationen zu gewdhrleisten?

b) Welche Herausforderungen sehen Sie bei der Kombination von
allgemeinen LLM-Fahigkeiten mit unternehmensspezifischem Wissen,
um sowohl Flexibilitdt als auch Genauigkeit sicherzustellen?
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Herausforderungen &  Risiken bei  Kl-gestiitzten = Chatbots in
Notfallsituationen

Ziel: Risiken und potenzielle Schwachstellen von Kl-gestiitzten Chatbots in
Notfallszenarien und mogliche Losungsansitze identifizieren.

1.

Sicherheitsrisiken und Fehleranfilligkeit von KI-Chatbots

a) In der aktuellen Literatur wird betont, dass KI-Chatbots besonders
anfdllig ftir Halluzinationen sind, insbesondere wenn sie mit
unvollstindigen oder veralteten Daten arbeiten. Welche Strategien gibt
es ihrer Meinung nach, um dieses Problem zu minimieren?

b) Welche technischen Mafinahmen konnen ihrer Sicht nach helfen, um
zu verhindern, dass KI-Chatbots in Krisensituationen falsche oder
potenziell schiddliche Informationen verbreiten?

Zukunftsperspektiven und Optimierung von KI-Chatbots fiir BCM

Ziel: Einschitzungen zu zukiinftigen technologischen Entwicklungen im Bereich KI-
gestiitzter Chatbots sowie deren Optimierungspotenzial fiir Notfallsituationen erhalten

1.
a)

Innovationspotenziale und zukiinftige Entwicklungen

Welche neuen Technologien oder Entwicklungen kénnten ihrer Meinung
nach die Leistungsfahigkeit von KI-Chatbots in sicherheitskritischen
Anwendungen verbessern?

Empfehlungen fiir Unternehmen

In der aktuellen Forschung zeigt sich, dass Unternehmen oft vor der
Herausforderung stehen, KI-Chatbots erfolgreich in ihre Abldufe zu
integrieren. Welche Best Practices wiirden Sie Unternehmen empfehlen,
die KI-Chatbots fiir Krisenmanagement und Notfallkommunikation
implementieren mochten?

Gibt es aus IThrer Erfahrung konkrete Erfolgsfaktoren oder Lessons
Learned aus bisherigen KI-Implementierungen, die auf BCM {ibertragen
werden konnten?
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Anhang 2: Codierleitfaden

Kategorie 1: KI im Notfallmanagement

Definition

Aussagen zum Einsatz von KI in Krisensituationen und
spezifisch in der Wiederherstellungsphase.

Kodierregel

Erfasst werden alle Aussagen tiber Potenziale von KI in
sicherheitskritischen Bereichen; Einsatzmoglichkeiten von KI
in der Wiederherstellungsphase; Vorteile und
Herausforderungen; Einsatzmoglichkeiten von KI-Chatbots in
Krisenkommunikation.

Ankerbeispiele

Expert*in A: ,Ein dedizierter Chatbot, basierend auf der
vorbereiteten Dokumentation, die beispielsweise in SharePoint
gespeichert ist, wiirde es den Menschen ermdglichen, schnell prizise
Antworten auf spezifische Fragen zu erhalten.”

Expert*in E: ,Zum Beispiel hat man ein Repository mit vielen
Informationen, die bei der Wiederherstellung helfen kénnen. Ein
Chatbot kénnte dann allgemeine Empfehlungen geben — basierend auf
einer Knowledge Base. Das wiire fiir mich der grofite Mehrwert.”

Expert*in C: ,Ein LLM-basiertes System, das geeignete MafSnahmen
vorschligt z. B. Reparatur- oder Instandhaltungsmafinahmen. Ob es
selbst Entscheidungen treffen kann, bezweifle ich, denn letztlich sollte
die Verantwortung beim Menschen bleiben.”

Expert*in B: , Ich denke, KI kann bei der Ressourcenallokation helfen,
indem sie entscheidet, wohin Hilfe geschickt werden soll, und bei der
Schadensbewertung, zum Beispiel durch die Analyse von
Drohnenbildern. Das Management der Wiederherstellung ist ein
weiterer moglicher Bereich.”

Expert*in F: , Es geht dabei um Decision Support, also ein System,
das den Operator bei der Entscheidungsfindung unterstiitzt. Ahnlich
sehe ich das auch im Kontext der Wiederherstellung im Business
Continuity Management (BCM). Dass man quasi jemandem, einem
Operator oder einem User, die Empfehlung gibt, welche relevanten
Schritte notwendig sind und wie die abzubilden sind - das kann
sicher besser iiber ein interaktives Tool funktionieren, wie du es in der
Arbeit ,,Chatbot” nennst, oder?”

Expert*in D: ,Wenn es um Themen wie Security, Cybersecurity und
Safety-Anwendungen geht, ist es fiir mich wichtig, dass 100%
richtige Ergebnisse herauskommen. Das heifst, die Qualitit miisste
stimmen.”
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Kategorie 2: Technologische Grundlagen von KI-Chatbots

Definition

Aussagen zu technischen Anforderungen fiir funktionierende
Chatbots.

Kodierregel

Erfasst werden alle Aussagen tiber Performance, Architektur
und Echtzeitfahigkeit.

Ankerbeispiele

Expert*in C: ,,Um tiber lingere Zeit stabil einen Service des Co-
Piloten anbieten zu konnen, miissen klarerweise die Hardware und
die Rechnungsinfrastruktur vorhanden sein, um entsprechende
Anfragen bedienen zu kénnen. Dies ist die Grundvoraussetzung.”

Expert*in E: , Ahnlich wie bei den Mesh-Netzwerken, tiber die ich
zuvor gesprochen habe, gibt es auch klassische Ansditze mit
sogenannten LLM Gateways oder LLM Routers. Diese ermdglichen
es, Anfragen an eine API zu senden, die diese dann auf verschiedene
Anbieter von Sprachmodellen verteilt. Ein Beispiel dafiir ist Light
LLM, das mehrere LLM-Anbieter abstrahiert. Dies konnen Anbieter
wie Google, ChatGPT oder lokale Modelle sein. Die API
standardisiert die Abfragen, sodass sie einheitlich gestellt werden
konnen. Diese Gateways kénnen auch fiir Load Balancing verwendet
werden. Das bedeutet, dass Anfragen an die API gesendet werden
und diese dann an verfiigbare Anbieter weitergeleitet werden.”

Expert*in B: ,Die Nutzung wvon Cloud-Infrastrukturen wie
Snowflake kann mit Auto-Scaling helfen. Die Optimierung des
Backend-Codes und die Priorisierung wichtiger Anfragen sind
ebenfalls niitzlich.”

Expert*in D: , AufSerdem sollte es nicht zu viel erzihlen. Manchmal
hat man das Gefiihl, dass die KI zu viel Informationen gibt. Deshalb
habe ich schon Prompts, bei denen ich sage: ,Beantworte das bitte in
150 Wortern,” ... Es ist wichtig, dass die Antwort kompakt ist und
nur das enthilt, was ich wissen will. Das ist eines der wichtigen
Dinge, glaube ich. AufSerdem ist es entscheidend, wie gut sich die KI
den Kontext merken kann. Wenn du iiber das Problem sprichst und
die erste Prompt das Problem nicht direkt 1dst, ist es eine Iteration
bis zur wirklichen Ldosung. Der Kontext sollte dementsprechend
lange verfiigbar bleiben.”

Expert*in F: , Zuverlissigkeit kann in diesem Kontext zwei Aspekte
haben. Zum einen muss dem Chatbot der relevante Kontext
bereitgestellt werden. Zum anderen miissen die relevanten Personen
als Stakeholder einbezogen werden.”
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Kategorie 3: Implementierung von KI-Chatbots fiir Notfallmanagement

Definition

Aussagen tiber Einfithrung und Integration von KI-
Chatbots in Unternehmen.

Kodierregel

Erfasst werden alle Aussagen iiber Herausforderungen der
Systemintegration und Anpassung von KI-Chatbots an
interne Wissensquellen.

Ankerbeispiele

Expert*in A: ,Meiner Ansicht nach ist es der Zugang zu
spezifischen Daten. Einige dieser Daten sind aufgrund ihrer
Natur geschiitzt, und damit diese Chatbots effektiv sind,
insbesondere wenn wir tiber verschiedene Informationsquellen
sprechen, miissen sie tiber APIs kommunizieren. Das Einrichten
dieser APIs ist wahrscheinlich eine technische Herausforderung
an sich, aber ehrlich gesagt, ist es keine Raketenwissenschaft.”

Expert*in B: , Eine grofie Herausforderung besteht darin, Live-
Datenstrome iiber APIs zu integrieren, anstatt sich nur auf
statische Modelle zu verlassen.”

Expert*in C: ,Die Datenintegration ist definitiv ein wichtiges
Thema. Es mag zundchst einfach erscheinen, PDFs und
Dokumente einem Co-Piloten zur Verfiigung zu stellen. Aber es
ist sicherlich schwieriger, eine dynamische Datenbasis zu
integrieren, die fiir Entscheidungen benétigt wird...”

Expert*in D: ,,Das heifit, es muss moglich sein, schnell und
einfach einen Datenupload bereitzustellen. Fiir den konkreten Use
Case sollte man sagen konnen: ,Hier sind meine Dokumente,
beriicksichtige diese bitte” und diese dann dem Chat zuweisen
konnen. Es muss auch die Mdglichkeit geben, bestimmte
Dokumente manchen Chats nicht zur Verfligung zu stellen, damit
nicht immer der komplette Datensatz verwendet wird.”

Expert*in E: ,Das ist eine Herausforderung, die wir in all
unseren Projekten haben. Oft gibt es Legacy-Software, die
vielleicht schon 25 Jahre alt ist, und wir miissen diese irgendwie
integrieren...

Expert*in F: , Momentan gibt es in der Community eine
Bewegung namens MCP (Model Context Protocol) ... es ist ein
standardisiertes Protokoll, wie man mit Tools oder anderen Agents
kommunizieren kann. Hier wird versucht, Schnittstellen zu
standardisieren, sodass der Co-Pilot hinsichtlich eines Standard-
Interfaces implementiert wird.”
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Kategorie 4: Herausforderungen & Risiken bei KI-gestiitzten Chatbots

Definition

Aussagen tiber Risiken technischer, ethischer oder
organisatorischer Art.

Kodierregel

Erfasst werden alle Aussagen zu Halluzinationen und
Fehleranfilligkeit sowie Verantwortung und Kontrolle.

Ankerbeispiele

Expert*in F: ,Es geht nicht darum, dass das Modell 100% exakt
formuliert, sondern dass es eine gewisse Flexibilitit der Interaktion
hat, aber zumindest der Kontext der Frage eingegrenzt ist. Dann
miisste man das Modell abtesten und, wenn man diese Cases,
Hallucinations, unerwiinschten Content identifiziert, kann man
Richtung  Finetuning  gehen. Das  bedeutet,  zusitzliche
Trainingsdaten zu generieren und das Modell weiter zu finetunen,
um auf diese Situationen besser zu reagieren.”

Expert*in A: ,Sicherstellen, dass die Daten, die man in eine Quelle
einfiigt, sei es SharePoint, eine Dateifreigabe oder ein Datensatz aus
einer Anwendung, giiltig, vollstindig und aktuell sind. Wenn man
diese drei Punkte erfiillt, wird es sicherlich helfen. Aber ja, es gibt
immer Risiken, und es wird immer Risiken geben. Die Nutzung
fortschrittlicher Deep-Search-Fihigkeiten kann bis zu einem
gewissen Grad Halluzinationen eliminieren.”

Expert*in D: , Die Temperaturparameter lassen sich einstellen, um
Halluzinationen zu begrenzen. Das zweite ist, aus meiner Sicht,
gewisse Systemprompts vorzuschalten. Zum Beispiel konnte man
festlegen, dass der Chatbot nur themenbezogene Fragen beantwortet.
Wenn dann eine Frage zum Wetter kommt, wiirde der Chatbot
antworten, dass dies nicht zum Thema gehdrt. Ich halte das Thema
Systemprompts fiir wichtig, um klarzustellen, worum es geht und
Halluzinationen weiter zu wverhindern. Wir kénnen es nicht
vollstindig vermeiden, dass der Chatbot sich manchmal etwas
ausdenkt. Das ist manchmal auch gewollt. Es ist also immer ein
Abwigen.”

Expert*in F: ,,Ja, man muss den Problemraum und die Fragen, die
die User dem Chatbot stellen konnten, wahrscheinlich einschrinken.
Miisste wissen, welche potenzielle Fragen und Szenarien gibt, mit
denen die User den Chatbot konfrontieren. Wenn man das einmal
grundsitzlich definieren kann, kann man systematische Tests
erarbeiten und priifen, wie das System reagiert. Wenn man diese
Cases identifiziert, muss man verifizieren, was man als Outcome
erwartet.”
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Kategorie 5: Zukunftsperspektiven & Optimierung von KI-Chatbots fiir BCM

Definition

Aussagen {iiber langfristige Entwicklung, Potenziale und
Weiterentwicklungen

Kodierregel

Erfasst werden alle Aussagen zu Verbesserungsvorschldgen -
Empfehlungen zur Optimierung der Chatbots sowie
technologische Trends und neue Konzepte.

Ankerbeispiele

Expert*in E: , Ja, also was ich sehr empfehlen kann, ist, mit APIs zu
arbeiten, die eine klare Abstraktion fiir Agents und Adapter bieten.
Wenn du spezialisierte Teams hast, eins fiir das Frontend, eins fiir
die Adapter, eins fiir die Agent-Logik, dann hast du automatisch
mehr Sicherheit, weil jedes Team genau das macht, worin es gut ist.”

Expert*in B: , Es ist gut, nicht blind zu vertrauen. Vertrauen wird
Schritt fiir Schritt aufgebaut. Man sollte klein anfangen, Ergebnisse
zeigen und dann Vertrauen aufbauen. Man kann Vertrauen nicht
einfordern — man muss es beweisen.”

Expert*in C: ,Die Dokumentationsqualitit ist ein grofier Punkt.
Wenn diese nicht vorhanden ist, ist das schlecht. Das ist ein grofies
Learning: Man muss Dokumente verbessern. Ein weiterer wichtiger
Aspekt ist, dass man Mitarbeiter oder Menschen, die mit dem Co-
Piloten arbeiten sollen, von Anfang an einbezieht und ihnen die
Potenziale aufzeigt.”

Expert*in F: ,Ja, multimodale Fihigkeiten kénnten in diesem
Kontext sehr relevant sein. Herkémmliche Systeme basieren oft auf
Textinteraktionen, aber wenn man den Kontext erweitert, indem
man Bilder, Videos, Audio usw. einbezieht, kann das Modell die
Situation besser verstehen und einschitzen lernen. Durch die
Nutzung von multimodalem Input kann der Kontext angereichert
werden. Mit einem breiteren Kontextverstindnis kann das Modell
besser verstehen und entsprechend reagieren.”
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Anhang 3: Kategorieniibersicht aus der Auswertung in MAXQDA

v Codes 216
v Kl im Notfallmanagement 28
Nutzung zur Informationsbereitstellung und Krisenkommunikation 7

@ Unterstitzung bei der Entscheidungsfindung 12
Einsatzmdglichkeiten in der Wiederherstullungsphase 3

v Technologische Grundlagen von KI-Chatbots 11
Qualitatssicherung durch Daten- und Systemkontrolle 4

@ Technologische Skalierbarkeit und Systemverfligbarkeit 8

» Kontextbezogenen Reaktionsfahigkeit 4

v @ Implementierung von KI-Chatbots fur Notfallmanagement 17
@ Organisatorische Voraussetzungen und Nutzerakzeptanz 9

» Datenmanagement und Wissensstruktur 9

@ Technische Integration und Systemanbindung 14

v Herausforderungen & Risiken bei Kl-gestiitzten Chatbots 9
@ Absicherung durch geprifte Datenquellen und strukturierte Test Cases 8

Kontrolle des Antwortverhaltens und Vermeidung von Halluzinationen 14

v » Zukunftsperspektiven & Optimierung von KI-Chatbots fiir BCM 20
Weiterentwicklung durch Lernen und sichere Anpassung 9
Nutzerorientierung und Akzeptanz im Unternehmen 14

Iterative Entwicklung und kontrollierte Implementierung 16

4 Sets 0

Abbildung 4: Kategorieniibersicht aus der Auswertung in MAXQDA
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Eidesstattliche Erkldarung

»Ich erkldre hiermit an Eides statt, dass ich die vorliegende Arbeit selbstdandig
ohne die Verwendung unerlaubter Hilfsmittel verfasst und keine anderen als die
angegebenen Quellen verwendet habe. Alle Stellen, die wortlich oder sinngemaf3
den angegebenen Quellen entnommen wurden, sind als solche kenntlich
gemacht.

Sofern von der Studiengangsleitung eine Verwendung von Hilfsmitteln
(insbesondere IT- und KI-gesttitzte) vorgesehen ist, erkldre ich, diese in der
Arbeit mit dem jeweiligen Produktnamen, der Produktversion und einer
Beschreibung des genutzten Funktionsumfangs vollstandig angefiihrt zu haben.

Zudem versichere ich, dass ich diese Arbeit gemdfs der geltenden
Prufungsordnung der Hochschule fiir Angewandte Wissenschaften Burgenland
sowie den Richtlinien der Osterreichischen Agentur fiir wissenschaftliche
Integritdt zur guten wissenschaftlichen Praxis verfasst habe. Die Arbeit wurde
bisher weder im Inland noch Ausland zur Begutachtung oder Beurteilung
vorgelegt und nicht verdffentlicht.”

Eisenstadt, 09.06.2025 %@%

Ort, Datum Unterschrift
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